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Windows 2000
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Windows in mreža

Windows 2000/2003/XP lahko uporabljajo skoraj vsako vrsto mreže in skoraj vsak protokol. Osredotočili se bomo le na omrežje, ki deluje preko protokola TCP/IP.

Lokalna Microsoft mreža

Lokalna Microsoft mreža uporablja za komunikacijo protokol NetBIOS, ki pa ga uporablja preko protokola TCP/IP. Ob namestitvi računalniku damo neko ime. Pod tem imenom je računalnik viden v MS mreži. Omrežne nastavitve za to mrežo lahko nastavimo na v Control Panel v zavihku Computer Name. Najlažje je, če pritisnemo gumb Network ID  in nas računalnik sam vpraša po nastavitvah. Nastavitve, ki jih lahko nastavimo so ime računalnika v Microsoft  mreži ter delovna skupina, v katero se vključimo, oz. ime domene.  

Omrežne nastavitve 

Osnovne podatke nastavimo v nadzorni plošči (Control Panel|Network Connections).


Če želimo naš sistem nekako povezati z nekim drugim sistemom, potem tu kliknemo na ikono Make New Connection. Zažene se program, ki nas povpraša po obliki priključitve, ki jo želimo definirati (po modemu na mrežo, drug računalnik, po internetu na drugo mrežo, omogočiti klicanje nas po modemu, ...). To bomo uporabili pri nastavljanju povezav z modemom. 

Sicer je privzeto v Network Connections  ikonica z imenom Local Area Connection. Ko kliknemo to ikonico, se nam odpre okno, kjer lahko nastavimo:

· mrežno kartico, s katero dostopamo v mrežo (zgornji del okna, gumb Configure)

· mrežne protokole (spodnja polovica okna)

Če želimo nastaviti mrežno kartico in gonilnike za njo, pritisnemo gumb Configure. Če je mrežna kartica tip Plug-and-Play, se med inštalacijo sistema sama nastavi. Če kartica ni preveč eksotična, se gonilniki za kartico nastavijo kar med inštalacijo sistema, sicer pa jih moramo nastaviti sami. 

Če se želimo vklopiti v lokalno Microsoft (MS) mrežo kot odjemnik, moramo imeti nameščen protokol Client for Microsoft Networks. Da je protokol nameščen, vidimo po tem, da je v zgornjem oknu naveden in okljukan. Če želimo izkoriščati in deliti datotečne in tiskalniške storitve v MS mreži, moramo imeti nameščen protokol File and Printer Sharing for Microsoft Networks. Če želimo namestiti dodatne protokole, pritisnemo gumb Install. Pri tem ponavadi potrebujemo vsaj namestitveni CD za Windows 2000. Če želimo nastaviti lastnosti pri tem protokolu (pri TCP/IP npr. našo IP številko, DNS strežnike,...) pritisnemo gumb Properties. 

Nastavitve protokola TCP/IP

Predno se lotimo nastavitev, moramo poznati nekaj podatkov. Ti so:

· IP Address (naslov računalnika) je najpomembnejši podatek.

· Subnet mask, za mreže razreda C bo to 255.255.255.0. 

· Default Gateway je IP naslov računalnika, preko katerega smo povezani v svet.

· Host name je ime našega računalnika. Ponavadi se prevzame NetBIOS ime

· Domain je privzeta domena

· DNS Server Addresses je seznam IP naslovov računalnikov, ki za nas pretvarjajo IP naslove v imena in obratno

Vse te nastavitve lahko naredimo kot prej na: Control Panel|Network Connections| Local Area Connection izberemo protokol TCP/IP in pritisnemo gumb Properties.
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Glede glede parametra Host Name našega računalnika je nekoliko bolj zapleteno. To ime si sicer lahko po določenih pravilih izmislimo sami, toda če ga administrator prvega domenskega strežnika ne vpiše v seznam na tem strežniku, je brez pomena. Postopek si bomo natančneje ogledali kasneje pri administraciji omrežja.

Povezovanje preko modema

Modem lahko uporabnimo za dostop do internet omrežij, Microsoft omrežij ter kot vstopno točko v Microsoft omrežje v  katerem se nahajamo.

Nastavitve

Vse povezave lahko določimo s pomočjo programa Make New Connection, do katerega pridemo preko Start|Settings|Network and Dial-Up Connections. Program se začne z uvodnim obvestilom. Kliknemo gumb Next. Pojavi se nam okno, v katerem določimo tip povezave:
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Pojavijo se nam možnosti:

· Dial-up to private network – povezava preko modema z drugo mrežo

· Dial-up to the Internet – povezava preko modema z internetom,

· Connect to a private network through the Internet – povezava preko interneta v drugo mrežo,

· Accept incoming connections – sprejemanje klica, preko katerega se lahko nekdo od zunaj prijavi na našo mrežo preko modema, interneta ali kabla (zaporedna, vzporedna vrata,...)

· Connect directly to another computer – povezava direktno do računalnika preko kabla ali infrardečega vmesnika. 

Ogledali si bomo le nekatere od teh možnosti. 

Povezava preko modema z internetom

V tem primeru izberemo možnost Dial-up to the Internet. Dostop preko modema v internet rabimo, če nismo povezani v internet preko mreže. Ko kliknemo gumb Next se nam pojavijo tri možnosti: nova povezava do interneta, prireditev stare in ročno nastavljanje nove povezave. Recimo da izberemo prvo možnost – Manualy confugure my telephone or network connection. Pritisnemo gumb Next. Pojavi se nam okno, kjer izberemo I connect through a phone line and a modem. Next. V neslednjem oknu vpišemo telefonsko številko našega internet posrednika. Izberemo še omrežno številko in državo Slovenia. Pritisnemo še gumb Advanced. V zavihku Connection mora biti pod Connection Type vključen protokol PPP, pod Logon procedure pa None (večinoma je protokol zmeraj PPP). V zavihku Addresses lahko nastavimo svoj IP naslov ob priklopu in naslove DNS strežnikov. Te nastavitve dobimo od posrednika. Tipično je naslov dodeljen od posrednika dinamično, zato pod IP adress izberemo možnost Internet service provider automaticaly provides one. Tipično je potrebno navesti dva DNS strežnika. Zato pod DNS server addresses vklopimo Always use the following in vtipkamo IP številki prvega in drugega DNS strežnika, za kateri nam pove posrednik. Kliknemo Ok in Next. V naslednjem okencu napišemo uporabniško ime ter geslo s katerim se bomo prijavljali. To nam prav tako priskrbi posrednik. Kliknemo Next. V nastavimo še ime povezave. Next. Če želimo nastaviti še predal elektronske pošte, ki nam ga ponavadi priskrbi posrednik, izberemo Yes, sicer pa No in končamo.  
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Internet Connection Wizard

Whetheryou've never had an Intemet account or you had an accountfor
another computer, we'll help you setup this compiter for Intermet access,

Howewillthis computer connectto the Intemet?

€ Create anewlntemet account
Selectthis option ifthis computer's modem is connected to your
phone line, and you want a new litermet account

€ Use my accountwith another Intemet service provider (SP)
Selectthis option if you already have an Intermet account even if

you've never cannected to the Intemet from your own computer.
@ Manually configure my telephane o network intemet connection

Selectthis option ifyou know your connection setings such as your
ISP phone number. These stiings are available from your ISP or
your network administrator.

To leave your Intemet settings unchanged, click Cancel
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Setting up your Internet connection

Ifyou have an Intemet service provider account you can use your phone line and a modemto
cannectta it Ifyour computer is cannected to a lacal area netwark (LAN). you can gain access ta the
Internet aver the LAN.

How do you connectto the Intermet?

& { cannect through a phone ine and a mader

 Icannectthrough a local area network (LAN)
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Step 1 of 3: Internet account connection information

Type the phone numberyou dial to cannectta your ISP,

Area code: Telephone nurmber:

P - EEEE

Countryjregion name and code:
Slovenia (386)

I¥ Use area code and dialing rules

To configure connection properties, click Advanced pre—
(MostISPs da notreqire advanced setings) =
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Step 2 of 3: Internet account logon information

Type the user name and password you use to lag on to your ISP. Your user name may alsa

e referred to as your Mermber ID or User ID. fyou do not know this information, contactyour
ISP.

Username:
Password:
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Step 3 of 3: Configuring your computer

Informetion aboutyour ntemet accountis grouped tagether as & diakup connection and
Iabeled with & narme you provide.

Type aname for the dial-up connection. This can be the name of your ISP or any name you
wantto use.

LConnection name:

Moja povezaval
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Set Up Your Internet Mail Account

An Internet mail program s instelled on your computer. Intemet mail allows youta receive and
send e-mail messages.

To successfully setup your Intemet meil account you must have already signed up for an
e-mail accountwith an Infermet service pravider and abiained imporiant cannecion
information.ffyou are missing any information the wizard asks you to provide, cortactyour
Intemet service provider.

Da yauwanta setup an Infemet mail accaunt naw?

& Weg

C Ng
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Če zaženemo Start|Settings|Control Panel|Network and Dial Up Connections, kliknemo na povezavo z desno tipko in izberemo properties,  lahko nastavitve povezave še popravimo. To je potrebno včasih zaradi lastnosti modema. Pojavi se nam okno z več zavihki. 

V zavihku General lahko nastavljamo klicne številke, lastnosti modema in način klicanja.  Modem, ki ga uporablja povezava je naveden v zgornejm delu okena. Če želimo popraviti nastavitve, pritisnemo Configure. Tu lahko nastavimo dodatne parametre za modem kot so hitrost ter podpora nekaterim operacijam. Če imamo Plug-and-Play modem, se bodo te lastnosti nastavile avtomatično in primerno konfiguraciji vašega sistema. Ena pomembnejših nastavitev, ki nam lahko dela preglavice je način klicanja. Če imate novejše telefonsko linijo  je način klicanja tonski sicer pa pulzni. Kateri od načinov klicanja je  na vaši telefonski liniji lahko hitro ugotovite. Ko kličete neko številko pri pulznem klicanju v slušalki sliši nekaj takega kot tiktakanje, pri tonskem pa nekaj takega kot hitro zaporedje tonov različnih višin. Glede na linijo morate nastaviti tudi modem. Če okljukate možnost Use dialing rules in kliknete gumb Rules, v okencu Location izberete logično lokacijo iz katere kličete in pritisnete gumb Edit, se vam v zavihku General pojavi  možnost Dial using: in izbiri Tone (tonsko) in Pulse (pulzno). Izberete ustrezno in kliknete Ok ter še enkrat Ok, da se vrnete v zavihek General.

Zanimiva sta še zavihka Networking in Sharing, ostali nam pač nudijo še neke dodatne opcije. Zavihek Networking nam služi za izbiro protokolov. V zgornjem delu je izbran protokol PPP. V okencu v srednjem delu mora biti izbran protokol TCP/IP. Če ga označimo in kliknemo gumb Properties, lahko nastavimo način dodeljevanja IP številk in DNS strežnike.

Zavihek Sharing nam omogoča, da modem delimo na mreži in s tem omogočimo da ga lahko uporabijo uporabniki z drugih računalnikov na mreži. 

Programi za delo za kontrolo TCP/IP povezav 

Ogledali si bomo osnovne programe za preverjanje nastavitev in kontrolo na TCP/IP mreži. Ti programi delujejo brez grafičnega vmesnika in zato jih moramo zaganjati v terminalskem oknu Command. Zaženimo Start|Programs|Accessories|Command. Pojavi se nam ukazna vrstica tipična za MS DOS lupino. V tej lupini se programe zaganja tako, da se napiše ime datoteke v kateri je program. 

IPConfig

Izpiše nam trenutno TCP/IP konfiguracijo računalnika. Program zaženemo z ukazno vrstico:

ipconfig

Če uporabimo še stikalo /all, se nam na zaslonu izpišejo čisto vsi podatki povezani z nastavitvami TCP/IP protokola. 
Ping

Program ping pošilja po internetu testne TCP/IP paketke do navedenega računalnika in preverja, če jih je ta sprejel. S tem ugotovimo lahko:

· če se pod danim naslovom nahaja na internetu kak strežnik in če ta strežnik deluje, ter njegovo IP številko;

· če se pod dano IP številko na internetu nahaja kak strežnik in če deluje. 

Program ping zaženemo takole:

ping ime.strežnika
(npr. ping www.fmf.uni-lj.si)

ping IPštevilka

(npr. ping 193.5.6.7)

Nslookup

Prevaja s pomočjo DNS strežnikov IP številke v imena in obratno.

Uporabimo ga takole:

nslookup ime.strežnika 
(npr. nslookup www.fmf.uni-lj.si)

nslookup IPštevilka

(npr. nslookup 193.5.6.7)

TraceRT

Uporabljamo za ugotavljanje poti do kakega računalnika. Izpiše nam zaporedje DNS strežnikov, preko kateri moramo potovati, da pridemo do izbranega računalnika. V praksi so možne različne poti.

Uporabimo ga takole:

tracert ime.strežnika
(npr. tracert www.fmf.uni-lj.si)

tracert IPštevilka
(npr. tracert 193.5.6.7)

Vprašanja

1. Kako na našem računalniku s sistemom Windows 2000 nastavimo podatke za delo na internetu? Kateri so potrebni podatki?

2. Kaj so to protokoli v Windows 2000 in kje jih lahko nastavljamo? Navedite en protokol in tipične podatke, ki jih moramo vedeti za nastavitev tega protokola.

3. Katere podatke tipično rabimo, če se želimo priklopiti na internet preko posrednika?

4. Za računalnik www.fmf.uni-lj.si morate ugotoviti, če je priklopljen na internet, izvedeti njegovo IP številko ter pot, po kateri potujejo podatki preko interneta od vašega računalnika do dotičnega računalnika? Kako lahko to naredite?

Varnost in vzdrževanje

Varnost sistema je izjemnega pomena za njegovo zanesljivo delovanje in za verodostojnost podatkov, shranjenih na sistemu. Zavedati se moramo, da so računalniki, do katerih imajo dostop učenci, in računalniki, povezani na Internet, nameščeni v sovražno okolje. V množici učencev se vedno najde nekaj takih, ki imajo dovolj znanja, volje in časa. Vdori v sistem mnogim predstavljajo način samopotrjevanja – pihanje na zavest uporabnikov ne pomaga. Operacijski sistem Windows nudi dovolj orodij, da lahko zadrži veliko večino, če ne kar vseh napadov – vendar le, če ta orodja tudi uporabljamo.

Upravljanje

Sistem naj ima enega upravnika, ki edini pozna geslo uporabnika Administrator. Tu še bolj kot sicer velja pregovor: “Mnogo babic, kilavo dete.”  Poleg tega je priporočljivo preimenovati uporabnika Administrator v kaj manj jasnega. Tako bo morala oseba, ki skuša uganiti geslo najmočnejšega uporabnika, uganiti tudi njegovo ime.

Upravnik sistema naj ima dve uporabniški imeni: eno kot upravnik in enega kot navaden uporabnik. Kot upravnik naj bo prijavljen čimmanj časa – kot upravnik lahko naredi bistveno več škode, kot pa navaden uporabnik. To še posebej velja pri virusih, ki lahko izkoristijo preširokosrčno uporabo upravniškega gesla. Če kot upravnik okužimo računalnik z virusom je lahko škoda bistveno večja. 

Gost

Ob namestitvi ima operacijski sistem avtomatično uporabnika Guest. Če moramo imeti takšnega uporabnika – recimo, da ne moremo vsakemu dijaku zagotoviti imena in gesla – moramo njegove pravice (dostop do diska, …) čimbolj omejiti.

· Uporabnik Guest naj ne more pisati in brisati datotek, map, in ključev registra. Izjema naj bodo mape, kamor je izrecno dovoljeno pisanje.

Prijava in odjava

· Uporabnik naj vedno pred prijavo pritisne CONTROL+ALT+DELETE. Na ta način preprečimo trojanskim konjem, da bi pobrali njegovo geslo. 

· Kadar zapustimo računalnik, se moramo odjaviti ali zakleniti računalnik.

· Vključimo varčevalnik zaslona in tam izberemo možnost zaščite z geslom. Tako bo sistem, tudi če bomo sami pozabili, zaklenil računalnik, kadar dovolj dolgo ne bomo delali z njim.

· Ko vam bodo povedali, da se lahko v operacijski sistem Windows  prijavite avtomatično ob zagonu računalnika, tega nikar ne storite.

Gesla

· Gesla naj ne bodo preveč enostavna.

· Uporabnike lahko prisilimo, da pogosto menjajo gesla.

· Ne smemo dopustiti praznih gesel.

· Gesla ne napišemo na papir. Še posebej ne na Post-it papir, pritrjen na zaslon.

Skupine

Uporabnike razvrstimo v skupine. Tako bomo lahko lažje določali splošne pravice, ki jih ima posamezen uporabnik.

· Skupina Everyone naj nima dostopa do ničesar (razen, kadar se za to zavestno odločimo). Za pravico do dostopa se moramo odločiti sami, ne pa kar pavšalno.

· Dijaki naj imajo svojo skupino, ki jih bo ločila od zaposlenih.

· Kadar se zdi delitev na skupine pretoga ali prezapletena, upoštevajmo:

· posemezne pravice lahko dodamo tudi samo posameznikom, in

· posameznik je lahko član več kot ene skupine.

Zaščita sistemskih datotek

V celem sistemu so seveda najbolj občutljive sistemske datoteke. Zato je priporočljivo zaščititi naslednje mape:

	Mapa
	Dovoljenja

	\WINDOWS  
	Administrators:
	Full Control

	
	CREATOR OWNER:
	Full Control

	
	Everyone:
	Read

	
	SYSTEM:
	Full Control

	\WINDOWS\REPAIR
	Administrators:
	Full Control

	\WINDOWS\SYSTEM
	Administrators:
	Full Control

	
	CREATOR OWNER:
	Full Control

	
	Everyone:
	Read

	
	SYSTEM:
	Full Control

	\WINDOWS\SYSTEM32
	Administrators:
	Full Control

	
	CREATOR OWNER:
	Full Control

	
	Everyone:
	Read

	
	SYSTEM:
	Full Control

	\WINDOWS\SYSTEM32\CONFIG
	Administrators:
	Full Control

	
	CREATOR OWNER:
	Full Control

	
	Everyone:
	List

	
	SYSTEM:
	Full Control

	\WINDOWS\SYSTEM32\DRIVERS
	Administrators:
	Full Control

	
	CREATOR OWNER:
	Full Control

	
	Everyone:
	Read

	
	SYSTEM:
	Full Control

	\WINDOWS\SYSTEM32\SPOOL
	Administrators:
	Full Control

	
	CREATOR OWNER:
	Full Control

	
	Everyone:
	Read

	
	Power Users:
	Change

	
	SYSTEM:
	Full Control


Virusi

Virusxe "Virus" je računalniški program, ki se mimo naše volje prenaša med računalniki in pri tem včasih naredi še kako dodatno škodo. Njihova prisotnost v računalniku je povsem nezaželjena.

· Virus lahko uniči vse podatke na disku.

· Virus lahko uniči le določene podatke na disku, kar je še huje – nikoli več ne vemo, kateri podatki so pravi in kateri ne.

· Virus zaseda dragocene računalniške zmogljivosti.

· Tudi na videz povsem nenevaren virus je grožnja: kdo ve, kaj bo počel 27. aprila?

Noben sistem ni varen pred napadom virusov. Pač pa lahko sistem zavarujemo in tako zelo otežimo okužbo sistema.

Računalniki, dostopni učencem, bodo posebej izpostavljeni. Množica učencev bo v teh računalnikih uporabljala diskete in USB ključe z raznoraznimi podatki. Poleg tega bo nekaj učencev samih skušalo napisati virus ali uporabiti virus, ki so ga nekje dobili – iz objestnosti, maščevanja in drugih razlogov.
Dandanes viruse lahko dobimo tudi preko mreže. Operacijska sistema Windows 2000 in Windows XP sta dolgo veljala za zelo varna sistema. Potem so se pojavile varnostne luknje, tako da je računalnik lahko dobil virus, že če je bil priklopljen na mrežo. Takrat je postal izredno popularen sistem tekočih popravkov, t.i. Windows Update. Dandanes zelo hitro odkrivajo varnostne luknje v sistemih Windows in tudi v programih na teh sistemih. Zato pri Microsoftu kmalu po odkritju luknje že nudijo popravek. Na nas je, da te popravke redno nameščamo.   
Velika večina virusov pride k nam v obliki trojanskih konjev. Trojanski konji so programi, ki jih ponavadi dobimo preko elektronske pošte ali kje drugje na internetu (E-mule, ...). Princip je tak, da dobimo neko datoteko, ki jo ponavadi sami odpremo in s tem zaženemo program virusa. Sistemi so ponavadi dovolj zaščiteni, da poskrbijo, da se programi ne zaganjajo mimo naše volje. V tem primeru, pa se virus zažene po naši volji, vsaj kar se tiče sistema. Namreč, sami smo zagnali dobljeni program (virus).  Trojanski konji ponavadi na našem računalniku zaženejo strežniški program, ki omogoča avtorjem virusa dostop do vašega računalnika in ponavadi tudi absolutno kontrolo. Namen je tega bodisi kraja podatkov bodisi prevzem kontrole. Na ta način virusi prevzamejo kontrolo nad veliko računalniki. Nekateri virusi so potem tako sprogramirani, da v določenem trenutku vsi okuženi računalniki začnejo pošiljati podatke na določen internetni naslov. S tem prekomerno obremenijo ta internetni naslov, ki zaradi tega postane nedostopen. Na ta način se lahko blokirajo ključne internetne strani. Tak način napada se imenuje DoS napad (Denial of service). Ob zaznavi takega napada internetni administratorji pri ponudnikih ponavadi blokirajo dostope računalnikom, ki to počnejo. Tako se lahko okužen računalnik znajde na “črni listi” in s tem izgubimo dostop do interneta.
V drugih primerih lahko avtorji virusov izkoristijo okužen računalnik za kamuflažo pri vdorih v druge sisteme. V takih primerih nas lahko nič hudega sluteče nekega dne obišče policija in nas pod sumom vdora v npr. kako banko ovadi. Naša dolžnost je torej, da skrbimo, da se preko naših računalnikov ne opravljajo nečedni posli na internetu.  

Poleg pravih virusov včasih po elektronski pošti krožijo t.i. prevare (hoax). To so opozorila v stilu, da če se v mapi C:\Windows\System32 nahaja določena datoteka, da imate gotovo virus. Zato jo čimprej izbrišite in o tem obvestite vse svoje prijatelje. Ko tako datoteko zbrišemo, smo ponavadi zbrisali kako ključno sistemsko datoteko. Tako smo sami postali viru, ki smo si uničili sistem na računalniku. Da ne omenim še, kako smo morebiti polepšali dan (teden) še kakemu prijatelju.  

Osnovni elementi zaščite pred virusi

· Večina računalnikov omogoča nastavitev, ob kateri računalnik ob vklopu najprej pogleda, ali je operacijski sistem na disku, in šele potem, ali je na disketi. Na ta način preprečimo, da bi kdo okužil sistem, ker bi pozabil na disketo ali CD. Nastavitve BIOS-a zaklenemo z geslom, da uporabniki tega vrstnega reda ne morejo spremeniti.

· Na računalniku naj ne bo nobenega drugega sistema – predvsem ne sistema MS-DOS. Računalnik s tem sistem je bolj občutljiv na viruse. 

· Vse pomembne programe na disku zaščitimo pred pisanjem.

· Uporabnikom dovolimo pisanje le po njihovi mapi (in po tistih redkih datotekah, brez katerih ne gre – denimo konfiguracijske datoteke).

· Vse nove programe naj namešča upravnik in samo upravnik.

· Dobro je namestiti kak mrežni protivirusni program.

· Spremljajte novosti. Na Internetu je dostopno dovolj informacije o virusih. Začnete lahko z naslovom:

http://www3.ca.com/virus/

http://www.sophos.com/virusinfo/

Disk

Diski zahtevajo posebno skrb. Ko delamo z njimi ponavadi nanje pišemo ali iz njih brišemo podatke. Na začetku je potrebno diske pripraviti za delovanje. Ko prvič namestimo operacijski sistem, ponavadi disk razdelimo na particije, eno od teh particij formatiramo in nanjo namestimo operacijski sistem. Particioniranje diska je operacija, ki razdeli naš disk na particije. Formatiranje particije je namestitev datotečnega sistema na particijo. Obe operaciji sta nevarni, saj uničita obstoječe podatke na disku. Vendar sta nujni za osnovno delovanje diska. 

Če želimo naš disk particionirati ali formatirati, uporabljamo program Disk Management. Ta je podprogram programa Computer Mangment, do katerega dostopamo preko MMC konzole po poti Computer Managment|Storage|Disk Managment.  Program nam nudi pogled na trenutne particije. 

Particija je lahko primarna (Primary) ali razširjena (Extended). Primarno particijo ne moremo deliti na manjše dele. Razširjena particija pa je namenjena temu, da jo razdelimo na logične particije. Na disku so lahko največ štiri  primarne ali razširjene particije, pri čemer je lahko le ena razširjena.  Sisteme ponavadi namestimo na primarne particije. Eno primarno particijo označimo za aktivno, kar pomeni, da ji je namenjeno, da se bo sistem nalagal iz nje. V razširjeni particiji lahko naredimo več logičnih particij. 
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Program nam v dveh oknih prikazuje stanje naših diskov. V zgornjem nam prikaže logične particije, v spodnjem pa razdelitev fizičnih enot (diskov, CD ROM –ov, ...) na particije.  

V spodnjem oknu z desnim klikom miške na particijo dobimo priročni menu z ‘nevarnimi’ izbirami. Izbira Format nam formatira disk. Izbira Delete izbriše particijo. Izbira Change Drive Letter and Path nam omogoča, da particijo vodimo kot logično enoto pod drugačno črko. Če kliknemo na primarno particijo, se nam pojavi še izbira Mark Partition Active, s katero označimo particijo za aktivno. Če izberemo Properties, se nam pojavi okno z zavihki. Isto okno se nam pokaže, če v Windows Explorerju kliknemo z desnim miškinim gumbom na logično enoto in izberemo Properties.V zavihku General lahko vidimo splošne lastnosti diska, kot so zasedenost, ime (Label – lahko ga spremenimo). Zavihek Sharing nam omogoča dajanje particije kot logične enote v skupno rabo. Zavihek Security nam omogoča določanje zaščit na disku. Bodite pazljivi. Zaščite se postavijo na vseh datotekah in mapah na disku. Zavihek Quota nam omogoča določanje kvot uporabnikom. Zavihek Tools nam nudi zbirko orodij za delo z diski. 

Izbira Error-Checking nam ponuja orodje za preverjanje napak na diskih. Napake na diskih so bodisi fizične bodisi so to napake v datotečnem sistemu, ki nastajajo npr. če predčasno ugasnemo računalnik. Do napak lahko pride tudi, če se sistem sesuje, ali zmanjka elektrike, ... V takih primerih poženemo to orodje, da odpravimo morebitne napake. Če so napake fizične, nam to orodje označi dele diska, kjer so napake, kot slabe in operacijski sistem se jih potem izogiba. 

Izbira Backup nam nudi orodje orodje za izdelavo varnostnih kopij diskov.

Izbira Defragmentation je orodje za defragmentacijo diskov. Datoteke se na disk zapisujejo na različnih delih. Če je možno, se datoteka zapiše na disk v enem kosu. Če pa smo veliko pisali in brisali z diska, je prost prostor razpršen po celem disku med zasedenim prostorom. Tako fizično ni možno zapisati datoteke na enem delu diska, ampak jih je treba na večih razpršenih delih. Razpršitev datotek povzroča počasnejše branje z diska. Defragmentacija je ureditev datotek na disku, tako da s premetavanjem podatkovnih blokov dosežemo, da so vse datoteke zapisane v enem kosu. Defragmentacija traje kar nekaj časa. Priporočeno je, da defragmentacijo naredimo vsake toliko časa. 

Do orodja za defragmentacijo lahko dostopamo tudi preko programa Computer Managmet (ki ga ponavadi damo v konzolo)  po poti Computer Managment|Storage|Disk Defragmenter. Tu lahko s pritiskom na gumb Analyze ugotovimo, ali je sploh treba defragmentirati kako paritcijo. 

Kontrola dostopa in beleženje dogodkov

Sistem Windows 2000/2003/XP lahko neprestano beleži podatke o določenih dogodkih. Ti podatki nam med drugim lahko povedo, kdaj kos strojne opreme, priključen na računalnik, ne deluje pravilno. Poleg tega lahko sistemu naročimo, naj spremlja dostope do posameznih datotek, tiskalnika, kdaj se je uporabnik prijavil in kdaj odjavil in podobno. To informacijo lahko uporabimo pri upravljanju sistema in odpravi težav.

Beleženje sistemskih dogodkov

V MMC konzolo lahko dodamo orodja Local Computer Policy oz. Group Policy Object Editor. V orodju Local Computer Policy lahko nastavimo (vklopimo/izklopimo), kateri sistemski dogodki naj se beležijo. Nekaj nastavitev najdemo na poti Local Computer Policy | Computer Configuration | Windows Settings | Security Settings| Local Policies | Audit Policy. V mapi Local Policies imamo sicer tri podprograme in sicer Audit Policy, User Rights Assignment in Security Options. Kar se tiče varnosti na lokalnem računalniku, je v teh treh mapah večina varnostnih nastavitev. Mapo User Rights Assignment smo že omenili pri določanju sistemskih pravic uporabnikom in skupinam.

V mapi Audit Policy lahko določamo, katere dogodke bomo spremljali.  Ko izberemo dogodek (recimo Audit account logon events), kliknemo nanj in pojavi se nam možnost ali želimo spremljati uspešne dogodke (Success), neuspešne dogodke (Failure) ali kar oboje. Spremljanje velikega števila dogodkov običajno upočasni delovanje računalnika, zato to orodje uporabimo predvsem tedaj, ko sumimo, da se nekaj kuha.
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	Težava
	Ukrep

	Poskus vdora z naključnim poskušanjem gesel 
	Vključimo spremljanje neuspešnih dogodkov pri Audit account logon events in Audit logon events.

	Vdor z ukradenim geslom
	Vključimo spremljanje uspešnih dogodkov pri Audit account logon events. V zabeleženih dogodkih boste težko razlikovali med prijavami pravih in lažnih uporabnikov. Poskušate iskati nenavadno obnašanje, kot so prijave ob nenavadnih urah, ko ne pričakujete prijav na sistem.

	Napačna uporaba administrativnih pravic s strani uporabnikov, ki jih imajo
	Vključimo spremljanje uspešnih dogodkov Audit account managment, Audit policy change, Audit privileged use, Audit object access in Audit system events.

	Izbruh virusa
	Najbolje je, če uporabite protivirusne programe. Sicer pa lahko opazujete sumljive dogodke tako, da opazujete dostope do datotek s končnicami .EXE in .DLL. Vključeno mora biti spremljanje uspešnih in neuspešnih dogodkov Audit object access in Audit process tracking. Potem poženete sumljive programe in iz obvestil poskušate najti sumljivo obnašanje, kot je nenavadno ustvarjanje in popravljanje datotek, nenavadno zaganjanje procesov in drugo nenavadno obnašanje. 

Ker se pri tem beleži veliko dogodkov, uporabljajte ta način le ko aktivno pregledujete sistem. Če pustite beleženje vklopljeno tudi med uporabo sistema, ga s tem lahko znatno upočasnite.

	Neustrezni dostopi do datotek
	Včasih je sistem zaščit preveč zapleten, da si ne moremo z gotovostjo verjeti, da je neprebojen. Mogoče smo kje kako zaščito spregledali. Tedaj vklopimo spremljanje uspešnih in neuspešnih dogodkov pri Audit object access. Na datotekah/mapah pa nastavimo, za katere uporabnike/skupine bomo dostope dejansko spremljali.




Pregled zapisov o dogodkih
Za pregled zapisane informacije uporabimo program Event Viewerxe "Event Viewer". Do njega dostopamo preko programa Computer Mangment po poti Computer Managment|System Tools|Event Viewer. V programu lahko izbiramo med tremi vrstami zapisov:

· Application: sem pišejo sporočila razni programi.
· Security: sem se stekajo zahtevane informacije o dostopih do posameznih objektov.

· System: zapisi, ki jih sistem generira avtomatično ob zagonu. Tu so tudi podatki o nepravilnem delovanju računalnika.

Če z desno tipko kliknemo na katero od možnosti, dobimo menu s priročnimi izbirami. Izbira Open Log File nam odpre seznam zabeleženih obvestil. Save Log File nam omogoča shranjevanje obvestil v datoteko. New Log View nam določi nov pogled na vrsto zapisa. Nov pogled je v resnici isti pogled na vrsto zapisa, le da mu lahko nastavimo drugačne lastnosti in s tem prefiltriramo obvestila (kot bomo videli pri izbiri Properties). Clear All Events zbriše vsa obvestila. S pomočjo izbire View nastavljamo način pogleda (vrstni red obvestil, stolpci ki so vidni, filtriranje, ...). Izbira Properties nam omogoča  način beleženja obvestil. Obvestila se beležijo v datoteko. V zavihku General lahko nastavimo ime te datoteke, kakšna je maksimalna velikost te datoteke in kaj se zgodi, ko to maksimalno velikost dosežemo. Ponavadi se takrat začno brisati stara obvestila. V zavihku filter lahko natančneje nastavimo, kakšen tip obvestil naj se beleži. Obvestila se generirajo ob nekem dogodku (Event). Dogodek se pa lahko zgodi različnim programom, ki so potem s svojimi akcijami izvor dogodkov (Source) . Tako lahko določimo kateri tipi dogodkov lahko generirajo obvestila in  kateri progami so lahko izvor teh dogodkov. Poleg tega imamo še razne druge možnosti filtrov, kot so uporabnik, pri katerem se dogodek zgodi (User), računalnik, na katerem se dogodek zgodi (Computer), lahko pa nastavimo tudi časovne omejitve, kdaj se lahko dogodek zgodi.
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Poleg osnovnih treh vrst zapisov lahko določimo tudi njihove klone, tako da desno kliknemo na enega od osnovnih zapisov in izberemo New Log View. 

Spremljanje dostopa do datotek in map
Najprej moramo s pomočjo orodja Local Computer Policy | Computer Configuration | Windows Settings | Security Settings| Local Policies | Audit Policy vklopiti spremljanje dostopa do objektov, kar storimo z ustrezno nastavitvijo opcije  Audit Object Access.

Pri vrstah zapisov tipa Securty smo omenili, da lahko spremljamo dostop do posameznih datotek/map. Če v Windows Explorerju z desno miškino tipko kliknemo na datoteko/mapo in izberemo izbiro Properties, se nam pojavi znano okno z zavihki. Izberemo zavihek Security in pritisnemo gumb Advanced. V nove
m oknu je zavihek, ki smo ga v prejšnjih poglavjih namenom preskočili – Auditing.
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V zavihku Auditing lahko z gumbi Add/Remove dodajamo/odvzemamo uporabnike/skupine, katerih dostop želimo kontrolirati. Pri tem se nam pokaže drugo okno, kjer so dogodki uporaba osnovnih pravic. Za vsako osnovno pravico lahko določimo ali želimo spremljati uspešno uporabo pravice (Successful) ali zavrnitev pravice (Failed) ali oboje. Za vsakega izbranega uporabnika/skupino v prvem oknu, lahko do ustreznega izbora dogodkov pridemo tako da označimo dotičnega uporabnika/skupino in pritisnemo gumb View/Edit. Tudi glede spremljanja dostopa veljajo enaka pravila dedovanja kot pri dodeljevanju pravic.

Domenska organizacija in osnovna administracija

Kot smo ugotovili pri vrstah Windows mrež, lahko mreže organiziramo kot mreže enakopravnih računalnikov ali pa kot mreže tipa Strežnik/Odjemnik (Client/Server). Prvi tip mrež je težak za enotno administracijo, saj je potrebno administrirati vsak računalnik posebej. 

Drugi tip je organiziran v obliki domen. Domene so organizacijske enote, ki združujejo računalnike, uporabnike in skupine. Nosilec domene je vsaj en strežnik, ki centralno skrbi za dostope v domeno. Vsi dostopi v domeno se administrirajo na tem strežniku. Zaradi tega so vsi uporabniki in vse skupine, ki so v domeni znane po celi domeni. Posledica tega pa je da se lahko prijavimo na katerem koli računalniku v domeni in že lahko delamo. Če administrator spremeni kake od naših nastavitev, se te poznajo takoj ali najkasneje, ko se zopet prijavimo. Torej, ko se prijavljamo kot uporabnik, se v resnici ne prijavljamo na računalnik za katerim delamo ampak v domeno. Sam računalnik na katerem delamo pa nam služi bolj kot sredstvo za delo. Ta način dela (in tudi tip mreže) je idealen za npr. računalniške učilnice. 

Da bi lahko ustvarili domeno, moramo imeti vsaj en računalnik, ki ima inštaliran operacijski sistem Windows 2000 Server. Na ta računalnik namestimo orodje imenovano Active Directory. Ob namestitvi določimo domeno in ta računalnik postane nosilec domene. Domeni dodelimo enolično ime, pod katero je vidna na mreži.

V samo namestitev domene se ne bomo poglabljali. Ogledali si bomo le administriranje uporabnikov in skupin v domeni. 

Prijava računalnika v domeno

Računalnik, ki ni nosilec kake domene in ima nameščeni sistem Windows 2000 lahko vklopimo v kako domeno. Izberemo Start|Settings|Control Panel|System, zavihek Network Identification pritisnemo gumb Properties. Izberemo Member of domain in vpišemo ime domene, v katero se želimo vkjučiti. Pritisnemo OK. Računalnik zahteva od nas uporabniško ime in geslo administratorja domene. Ko ga vpišemo nas vklopi v domeno. Da začnejo nastavitve veljati, moramo računalnik moramo ponovno zagnati.

Administracija računalnikov, uporabnikov in skupin v domeni

Orodje za administracijo računalnikov, uporabnikov in skupin v domeni se imenuje Active Directory Users and Computers. Orodje postavimo v našo MMC konzolo. Na vrhu programa so mape, ki označujejo domene. Vsaka domena ima pet podmap: Buitin, Computers, Domain Controllers, ForeignSecurityPrincipals, Users. V mapi Computers so navedeni računalniki, ki so vključeni v domeno kot odjemniki. V mapi Domain Controllers so računalniki, ki nosijo domeno. V mapi Users so vsi domenski uporabniki in skupine.
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Administracija računalnikov v domeni

Če v mapi Computers desno kliknemo na kak računalnik lahko izbiramo možnosti: 

· Disable Account - onemogočanje računalnika,

· Reset Account - odstranjevanje računalnika iz domene (računalnik se mora ponovno priklopiti sam), 

· Move - želimo računalnik premakniti v kako drugo domeno (če jo seveda imamo),

· Manage - vklop programa Computer Managment na dotičnem računalniku,... 

· Poleg drugih možnosti imamo še možnost Properties, pod katero si ogledamo in nastavimo razne lastnosti računalnika, ki so povezane z njegovim obstojem v domeni. 

Administracija uporabnikov in skupin

V mapi Users imamo vse domenske uporabnike in vse domenske skupine. Če z desno tipko kliknemo na mapo Users se nam pokaže menu z opcijami.

Zanimivejša je New - odpre nam menu, kjer lahko ustvarimo nove uporabnike (user), skupine (group), računalnike(computer), mape v skupni rabi (shared folder) in podobno. 

Dodajanje uporabnikov in skupin v domene je podobno, kot če nimamo domen. Na domenskem nivoju ima vsak dve uporabniški imeni:

· polno ime, ki je podobno email naslovu ter je oblike uporabnisko_ime@polno_ime_domene
· navadno uporabniško ime

Privzeto je polno ime oblike navadno_uporabniško_ime@polno_ime_domene, ni pa nujno. 

Prijava uporabnika poteka preko dveh oken. Iz prvega pridemo v drugega s pritiskom na gumb Next. Sicer pa je potrebno vpisati približno iste stvari kot pri ustvarjanju novega uporabnika prej. 
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 Če želimo kaj početi z uporabnikom/skupine, v mapi Users desno kliknemo na uporabnika/skupino. Pri uporabniku, se nam pokaže menu, ki ima med drugim naslednje zanimive izbire:

· Copy - če želimo ustvariti novega uporabnika tako, da kopiramo nastavitve starega.

· Add members to a group - če hočemo uporabnika dodati skupini.

· Disable Account - začasno onemogočiti dostop uporabnika.

· Reset Password - vpisati novo geslo.

· Move - premakniti uporabnika v novo domeno.

· Delete - brisati uporabnika.

· Rename - preimenovati uporabnika.

· Properties - ogledati si lastnosti uporabnika.

Lastnosti uporabnika na domenskem nivoju je bistveno več. Ko ustvarimo domeno, se vsi lokalni uporabniki iz računalnika, na katerem smo ustvarili domeno prenesejo na domeno z maksimalnimi pravicemi. Pazimo! Te pravice je potrebno omejiti. Zavihki z lastnostmi uporabnika so taki, kot jih že poznamo, imamo pa še nekaj novih. Nekaj jih je takih, ki hranijo osebne podatke o uporabnikih. Oglejmo si nekatere posebne, ki imajo zvezo z delom na mreži in pri katerih uporabnikom ne smemo dati preveč pravic.  

· Remote Control - možnosti kontrole računalnika na daljavo (preko mreže). Najbolje, da navadnim uporabnikom to onemogočimo (odstranimo kljukico pri Enable Remote Control)

· Terminal Service Profile - na sistem se lahko prijavimo preko terminala. To je najbolje, da navadnim uporabnikom onemogočimo (odstranimo kljukico pri Allow logon to terminal server)

Zanimiv je zavihek Account. Tu lahko nastavljamo nekatere že znane lastnosti uporabnika. Zanimive možnosti so še Logon Hours, kjer lahko določimo čas, ko je uporabnik prijavljen. Z gumbom Log On To lahko določimo računalnike, na katere se uporabnik lahko prijavi. 
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Ustvarjanje skupin je prav tako podobno. Desno kliknemo na mapo Users in izberemo New|Group. Tudi tu imamo dve imeni, a sta ti ponavadi isti. Potem lahko določimo, ali je skupina lokalno domenska, globalna ali univerzalna, s čemer povemo, kje je znana ta skupina. Ponavadi izberemo Domain local. Lahko izberemo tudi tip skupine. Nam znane skupine so tipa Security. Kliknemo Ok in s tem ustvarimo skupino. 
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Lastnosti skupine dobimo tako, da z desnim gumbom kliknemo na skupino in izberemo Properties. V zavihku General imamo bolj ali manj nastavitve, ki smo jih nastavljali ob ustvarjanju skupine. Potem imamo še zavihka Members, v katerem so našteti uporabniki in skupine, ki so vključeni v to skupino. V zavihku Member of,  so skupine, katerih članica je dotična skupina.

Vprašanja

1. Zakaj je potrebna zaščita računalnikov oz. sistema? Kaj so potencialne grožnje in kako in kakšni so ukrepi?

2. Kaj so to računalniški virusi? Ali so nevarni za ljudi? Kako delujejo? 

3. Ali je sistem Windows 2000 varnejši pred virusi kot DOS ali Windows? Zakaj?

4. Kako se v Windows 2000 zaščitimo pred virusi?

5. Kaj je to defragmentacija diska in zakaj je potrebna? Katero orodje uporabljamo v Windows 2000 za defragmentacijo?

6. Kaj je to particija in kaj pomeni pojem formatiranje. Kaj znate povedati o teh stvareh v Windows 2000?

7. Čemu se uporablja beleženje dogodkov v Windows 2000. Kakšni tipi dogodkov se lahko beležijo v Windows 2000? Katero orodje uporabljamo za gledanje zabeleženih dogodkov?

8. Kako nastavimo beleženje dostopa do neke datoteke? Kakšno izbiro beleženja dogodkov imamo?

9. Kakšna je razlika med domensko organizacijo Windows mreže in peer-to-peer organizacijo. Kako to občuti administrator?

10. Kakšna je razlika med uporabnikovo osebno izkaznico na lokalnem sistemu in na nivoju domene? Kateri orodji uporabljamo pri enem in drugem?
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