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Namestitev Windows 2000/XP/2003
Windows lahko namestimo na različne načine. Pred namestitvijo je potrebno preveriti, ali je naša strojna oprema kompatibilna z Windows. Večinoma je treba gonilnike za razne grafične kartice, zvočne kartice, modeme, tiskalnike, ... dodatno namestiti po končani osnovni namestitvi. Pred namestitvijo je potrebno razmisliti, ali bomo namestili en sistem ali bo na računalniku več sistemov. Ali je na računalniku že kak operacijski sistem? Razmisliti moramo na koliko particij bomo razdelili prvi trdi disk in kakšni bodo datotečni sistemi na teh particijah.

Priprava na namestitev
Windows 2000 Professional zahteva naslednjo minimalno (in priporočeno) strojno opremo.

· Procesor Pentium 133 (Pentium II 300Mhz in več )

· 64 MB RAM (128 MB in več)

· Povprečen barvni monitor

· 640MB prostora na trdem disku (2GB in več)

Sistema Windows XP  in Windows XP  sta temu primerno bolj zahtevna. 

Dobro je, če pred namestitvijo preverimo kompatibilnost strojne opreme z Windows 2000. Če kupimo povprečen računalnik, so komponente ponavadi bolj ali manj kompatibilne. Kompatibilnost lahko preverimo na naslovu http://www.microsoft.com/hcl/default.asp. Če imamo v računalniku kako komponento, ki ni testirana za kompatibilnost, jo lahko kljub temu poskušamo namestiti z gonilniki, ki jih dobimo poleg nje. Če nastopijo kakšne težave, je najbolje poiskati kak nasvet na internetu.

Odločiti se moramo, na koliko particij bomo razdelili prvi trdi disk. Prvi trdi disk je pri računalniku pomemben, ker je (so) na njemu operacijski sistem(i). Za Windows 2000/XP/2003 rabimo eno particijo, na kateri bo datotečni sistem NTFS. Particijo določimo med namestitvijo sistema. Pri tem nam pomaga namestitveni  program. Pred namestitvijo moramo vedeti, kako si bomo organizirali računalnik. Če nameravamo na računalniku imeti npr. samo Windows 2000, je celoten disk lahko razdeljen na eno particijo. V navadi je, da se vseeno naredi dve particiji in sicer sistemsko (pariticija, na kateri je nameščen operacijski sistem in uporabniški programi) ter podatkovno (uporabniki imajo na njej delovna področja). 

Med namestitvijo bomo lahko izbirali velikosti in število particij. Če nameravamo namestiti še kak drug operacijski sistem, potem med namestitvijo pustimo del diska, kjer bo drugi operacijski sistem, neparticioniran. Na tem delu si bo drugi operacijski sistem sam ustvaril svoje particije. 

Nastavitve BIOS-a

Ko zaženemo računalnik, se najprej naloži osnovni operacijski sistem BIOS (Basic Input/Output System). Ta je sestavljen is skupine programov, ki omogočajo osnovno delovanje računalnika do te mere, da si lahko na disku (ali kje drugje) poišče pravi operacijski sistem. Enota s katere se lahko zažene operacijski sistem, mora biti za to usposobljena (biti mora ‘bootable’). 

V nastavitve za BIOS (Basic Input/Output System) pridemo, če takoj po zagonu pritisnemo tipko Del ali F2 (odvisno od matične plošče – ponavadi se nam ob zagonu za kratek trenutek napiše, kaj lahko pritisnemo). Pomembna nastavitev v BIOS-u je vrstni red pregleda pomnilnih enot pri iskanju pravega operacijskega sistema. Ponavadi je vrstni red nastavljen tako, da računalnik najprej pogleda na disketo, potem na CD in nato šele na prvi disk. V primeru, da nameščamo Windows 2000 na računalnik, na katerem je že kak operacijski sistem, je dobro, če preverimo, da je enota iz katere nameščamo sistem (npr. CD) po vrstnem redu pregleda pred trdim diskom.   

Dual Boot

Če smo se odločili, da bo na našem računalniku več operacijskih sistemov, potem moramo imeti, ko poženemo računalnik, možnost izbire, kateri naj se naloži. To nam omogočajo različni programi. V sistemih Windows za to skrbi takoimenovani OS Boot Loader, pri Linuxu pa LILO ali pa Grub. Pri namestitvi večih sistemov je včasih pomemben vrstni red nameščanja. Problemi se pojavijo ravno pri zgoraj omenjenih programih za izbiro sistema. Če recimo namestite Windows 2000 in Linux skupaj, je ponavadi boljše, če ju namestite kar v tem vrstnem redu. Program za izbiro postane Linux-ov LILO (ali morda Grub), ki je boljši od nalagalnika pri Windows 2000, poleg tega pa ga je še lažje namestiti in konfigurirati.

Načini namestitve
Windows sisteme lahko namestimo na različne načine. Lahko jih namestimo preko namestitvenega CD-ja, preko mreže, iz diska... Mi se bomo omejili na namestitev iz CD-ja. Zelo uporabna je namestitev preko mreže, zlasti če imamo veliko število računalnikov. V sistemih z velikim številom enako nastavljenih računalnikov (tipično v računalniških učilnicah) najprej namestimo sistem na en računalnik, potem pa na diske drugih računalnikov kopiramo sliko diska tega računalnika (image). To se lahko naredi s pomočjo posebnih programov (npr. SysPrep), ki ponavadi niso vključeni v sistem in jih je treba dobiti drugje. 
Namestitev Windows 2000 iz CD-ja

Ob predpostavki, da se lahko računalnik zažene s CD enote (nastavimo v nastavitvah BIOS-a), je dovolj, da prižgemo računalnik, vstavimo namestitveni CD in pritisnemo gumb reset, da ponovno zaženemo računalnik. Namestitveni program se podobno kot operacijski sistem zažene. Potem postopek poteka približno takole:

· Pojavi se pozdravni ekran. Pritisnete Enter.

· Preberete pravne zadeve o licenci. Pomagate si s tipkami PgUp in PgDn. Pritisnete F8.

· Prikažejo se diski in particije, ki so nam na voljo. Če imamo particijo že narejeno, jo izberemo. Če ne, izberemo neparticioniran del. Pritisnemo C in ustvarimo novo particijo. Navedemo velikost.

· Izberemo particijo in pritisnemo Enter. Program potrdi izbiro particije, Enter. Vpraša nas, če želimo particijo formatirati. Potrdimo. 

· Program preveri diske in kopira iz CD-ja na disk vse potrebne datoteke. Ko konča, nas zaprosi, da odstranimo CD iz enote in pritisnemo Enter. Računalnik se ponovno zažene. Kasneje bo potrebno znova vstaviti CD v enoto. 

· Program bo sedaj ugotovil in konfiguriral strojno opremo. Če kake naprave ne uspe zaznati in/ali namestiti, vas bo povprašal po gonilnikih.

· Povpraša vas po regionalnih nastavitvah in vrsti tipkovnice. Ko to nastavite kliknete Next. 

· Nato morate navesti ime osebe in podjetje. Tu lahko napišemo karkoli, ponavadi pa ustrezne podatke.

· Naslednje okno je okno z nastavitvijo tipov licenc. 

· Potem moramo nastaviti ime računalnika, pod katerim bo razpoznaven na mreži. Poleg tega moramo kreirati prvega uporabnika, administratorja. Vpišemo geslo, ki bo veljalo zanj. Polje za geslo lahko pustimo tudi prazno (kar s stališča varnosti nikakor ni dobro).

· V naslednjem oknu lahko izbiramo komponente sistema, ki se bodo namestile. Te komponente lahko dodajamo in odstranjujemo tudi po končani namestitvi.

· Če program zazna modem, nas zaprosi za nastavitve klicane lokacije, ki vključujejo telefonsko številko, državo in omrežno skupino. 

· Nato lahko nastavimo čas in datum.

· Glede na komponente, ki smo si jih izbrali se lahko pojavijo okna, ki so povezana  z nastavitvami teh. 

· Sledi konfiguracija omrežnih nastavitev. Omrežne nastavitve lahko prenastavimo tudi kasneje, ko je sistem že nameščen. 

· Ko se omrežne nastavitve nastavljene, lahko,če želimo, nastavimo še TCP/IP nastavitve in se vključimo v delovno skupino (Workgroup) ali domeno. 

· Če se želimo vključiti v domeno, nas program zaprosi za uporabniško ime in geslo, ki ime dovolj privilegijev, da vas lahko vključi v domeno (ponavadi je to administrator omrežja).

· Sistem je konfiguriran. Odstranite CD iz enote preden se računalnik ponovno zažene.

· Ko se sistem naloži, se lahko logirate kot administrator. Če imate kake posebne gonilnike za grafične kartice in podobno, jih namestite s pomočjo namestitvenih programov na pripadajočih CD-jih.

Če nameščate iz kakega drugega operacijskega sistema (npr. Windows 95/98/XP) je namestitev podobna. Treba je vnesti še šifro, ki jo najdemo na škatlici od namestitvenega CD-ja. 

Za različne načine namestitve je treba na začetku narediti določene specifične predpriprave. Najlažje je, če si preberete priročnik z navodili za namestitev.

Vprašanja

1. Kaj je to BIOS in kako se ga da nastavljati. Kakšna je njegova vloga?

2. Kako načrtujemo namestitev operacijskega sistema (recimo Windows 2000) in na kaj moramo paziti?

3. Imamo računalnik na mreži, ki je priklopljena na internet in ima grafično kartico, ki je kompatibilna z Windows 2000, gonilniki pa niso standardni. Katere podatke moramo izvedeti in kaj si moramo priskrbeti pred namestitvijo?

4. Kaj pomeni dual-boot in kako približno deluje? Kako se razume kombinacija Linux\Windows 2000?

Konfiguriranje in administracija sistema Windows 2000

Upravnik sistema Windows 2000/2003/XP je soočen s težko in odgovorno nalogo, še posebej ker lahko sistem dobro organiziramo in uporavljamo šele, ko poznamo številne drobne čeri na poti; te pa le težko spoznamo, če ne upravljamo sistema…

Med naloge upravnika sodijo:

· upravljanje z uporabniškimi imeni,

· vodenje datotečnega strežnika in mrežnih tiskalnikov,

· razdelitev in organizacija prostora na disku,

· nameščanje programov,

· nadzor in vzdrževanje sistema.

MMC

Administracija sistema zajema pravilno konfiguriranje, prilagajanje in vzdrževanje sistema. Za ta opravila je potrebno imeti vse pravice dostopa.  

Za administracijo sistema lahko uporabljamo različna administrativna orodja. Do teh orodij lahko dostopamo tudi preko programa MMC – Microsoft Managment Console. Program MMC zaženemo tako, da pritisnemo gumb Start, izberemo Run in napišemo: mmc ter pritisnemo gumb za zagon. Odpre se nam program za izdelavo administrativnih konzol. Administrativna orodja v Windows 2000/2003/XP so različni programi. Konzola je skupek administrativnih programov (orodij), ki si jih iz množice izberemo sami. Lahko naredimo več konzol po svojem okusu in jih shranimo. Za administracijo lahko uporabljamo različne programe. Nekatere nam nudi že sam sistem, druge pa lahko sami namestimo, jih bodisi najdemo na Internetu,...  

Konzolo si zgradimo sami. Konzola je organizirana podobno kot mape in datoteke na disku. Programe za administracijo v konzoli dejansko uporabljamo tako, da se skozi skupine lastnosti prebijamo po drevesni strukturi. Spustimo se do ustrezne lastnosti in jo nastavimo. 

Vsak program, ki ga lahko dodamo, imenujemo snap-in. Pokaže se na osnovnem nivoju podobno kot mapica z imenom programa in z odpiranjem te lahko prehajamo na podprograme in podskupine nastavitev. Tak način prikaza je značilen za sisteme Windows in smo ga navajeni že iz Windows Explorerja. 

Na začetku imamo prazno konzolo. Z izbiro Console|Add Remove Snap-in lahko dodajamo administrativne programe. Odpre se nam okno z zavihki Standalone in Extensions. Preko zavihka Standalone z gumbom Add dodajamo osnovne administrativne programe, preko zavihka Extensions pa razne manjše programe in podprograme. V zavihku Standalone kliknemo Add. Pojavi se nam izbira administrativnih orodij. Nekatera so splošna, druga bolj specializirana. Nekatera splošna vsebujejo tudi nekatere izmed specializiranih. Eno od splošnih je Computer Managment. Označimo ga in kliknemo Add. Odpre se okno, ki nas vpraša ali želimo to orodje uporabiti za lokalni računalnik ali za kak drug računalnik na mreži. Izberemo lokalni računalnik in kliknimo Finish. Podobno dodamo orodje Group Policy. 

Konzolo lahko shranimo. Če izberemo Console|Save se nam ponavadi shrani tako, da je dostopna preko izbire Start|Programs|Administrative Tools. Tu se ponavadi nahajajo tudi vsi sistemski administrativni programi. V tem poglavju si bomo ogledali nekaj osnovnih administrativnih programov. Osredotočili se bomo na dva programa in le nekatere njune dodatke:

· Computer Mangment

· Local Computer Policy

Za administracijo si bomo naredili konzolo, ki bo imela ta dva programa in jo shranili.
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Upravljanje z uporabniškimi imeni

Uporabniško ime nosi s seboj osebno izkaznico uporabnika. Ta določa njegove pravice Vsakemu uporabniku na disku je prirejena mapa, kateri rečemo domxe "dom" (home) ali delovno področje. Uporabnik naj ne bi smel pisati v druge mape, razen v mape, namenjene izmenjavi datotek (ponavadi so dane v skupno rabo). Poleg delovnega področja uporabniku pripada še profil. To je skupek map s podatki in nastavitvami delovnega okolja.

Skupine

Skupina je organizacijska enota, v katero lahko spravimo enega ali več uporabnikov, da jim pripišemo skupno lastnost (natančneje, skupen privilegij). Tako največkrat dostop do datotek in map nadzorujemo na nivoju skupin, saj je uporabnikov dostikrat veliko in se neprestano menjujejo, skupine pa ostajajo. Skupine oziroma grupe so enostavno množice v katere so vključeni uporabniki in imajo preko njih dodeljene določene pravice. Tako lahko dodeljujemo ali prepovedujemo pravice do dostopa do posameznih datotek in map. Naprimer, učence istega letnika damo v eno skupino. V primeru, ko moramo vsem omogočiti dostop do npr. neke mape v skupni rabi, to storimo s pomočjo določanja pravic dostopa skupini. Poleg pravic dostopa lahko skupinam (uporabnikom) določamo še ostale pravice, in sicer pravice o tem, kaj sme določen skupina (uporabnik) narediti. Postavljajo se vprašanja kot so: Ali sme dajati mape v skupno uporabo? Ali sme spreminjati določene sistemske nastavitve? Ali sme uporabljati določena orodja? Tu gre za pravice, ki mogoče niso direktno vezane na datotečni sistem. Tudi nekatere take pravice lahko dodeljujemo ali odvzemamo raznim uporabnikom in skupinam.

Za začetek si oglejmo osnovne sistemske skupine in približno, kaj jim je dovoljeno.

Administrators 

Dovoljeno jim je vse. Če nimajo kakih pravic, si  jih lahko dodelijo. Članstvo v tej grupi je primerno za uporabnike, ki so dejansko administratorji, ki nameščajo sistemske popravke, programe, ki jih uporabljajo vsi drugi  uporabniki, popravljajo in vzdržujejo sistem in določajo pravice.

Users 

V tej skupini naj bi bili tipični uporabniki. Ne morejo spreminjati sistemskih nastavitev. Ne morejo namestiti programe, ki spreminjajo sistemske nastavitve. Lahko varno zaganjajo programe, ne da bi ogrozili sistem. Lahko ugasnejo računalnik (če na njem ne teče Windows 2003). Imajo Full Control pravico do svojih datotek in map. Lahko si spreminjajo svoje nastavitve. Ta skupina je prirejena za navadne uporabnike.

Power Users

Imajo nekoliko več pravic kot člani skupine Users. Lahko namestijo programe, ki ne spreminjajo sistemskih datotek in lahko namestijo razne servise in jih zaženejo. Lahko si priredijo tiskalnike, datum in čas in cel kup ostalih nastavitev. Lahko dajajo mape v skupno rabo. Lahko ustvarjajo in administrirajo lokalne  uporabnike. 

Backup Operators

Člani te skupine lahko izdelujejo varnostne kopije datotek in map na računalniku, ne glede na zaščite datotek. Ne morejo spreminjati zaščit. Lahko se prijavijo na računalnik in ga ugasnejo.

Ostale pomembnejše posebne skupine kot so Everyone, Network, Interactive, … smo si ogledali v poglavju o zaščiti datotek.

Kreiranje skupin in uporabnikov

V konzoli gremo po poti Computer Mangment|System Tools|Local Users and Groups. Ta program ima dve ‘podmapici’ in sicer Users ter Groups.
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Če izberemo Groups, dobimo na desni strani seznam vseh skupin. Če želimo dodati svojo, izberemo Action|New Group. Napišemo ime (Group name, poljubno ime, ki ne vsebuje znakov " / \ [ ] : ; | = , + * ? < >), opis (Description, karkoli) ter z gumbi Add in Remove uvrstimo v skupino člane ali druge skupine. Če želimo v že obstoječo skupino vključiti nove člane (skupine), na desni strani dvakrat kliknemo na izbrano skupino. Če kliknemo na skupino z desno tipko, se nam pojavi menu z raznimi možnostmi. Na tak način lahko tudi preimenujemo skupino (možnost Rename). Če označimo skupino in kliknemo Delete, jo izbrišemo. Pri tem se člani ne izbrišejo. 

S tem orodjem direktno NE določamo pravic skupinam.  

Dodajanje uporabnika

Osebna izkaznica uporabnika je določena z naslednjimi podatki:

· uporabniškim imenom,

· pravim imenom,

· seznamom skupin, katerih član je uporabnik,

· začetnih nastavitev, ki veljajo za uporabnika.

Za dodajanje uporabnika gremo v konzoli po poti Computer Mangment|System Tools|Local Users and Groups in izberemo ‘podmapico’ Users. Z izbiro Action|New User se nam odpre okno za dodajanje uporabnika. V polje User name vpišemo njegovo uporabniško ime, v polje Full name vpišemo ime in priimek uporabnika, v polje Description pa opis. Nižje imamo polji za začetno geslo (Password) in za potrditev tega (Confirm password). Potem imamo še 4 nastavitve, ki jih lahko vklopimo. Če želimo prisiliti uporabnika, da ob prvi prijavi zamenja geslo vklopimo User must change password at next logon. Ta nastavitev je zelo uporabna pri novih uporabnikih. Če želimo, da ima uporabnik fiksno geslo in ga ne sme spreminjati, vklopimo User cannot change password. Če želimo, da geslo ni časovno omejeno (zamenjava ni potrebna po določenem, nastavljenem času), vklopimo Password never expires. Če pa hočemo uporabniku onemogočiti prijavo, ne da bi ga izbrisali, vklopimo Disable account. Možnosti se deloma med seboj izključujejo, zato so ob izboru nekaterih druge osenčene. 
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Na koncu pritisnemo gumb Create. Uporabnik je vnešen in polja se izpraznejo. S tem je program pripravljen na naslednji vnos.
Če želimo uporabniku spremeniti ostale lastnosti, ga najdemo na desni strani v konzoli ter dvakrat kliknemo nanj. Dobimo okno s tremi zavihki. Zavihek General vsebuje splošne stvari o uporabniku, ki smo jih navedli ob kreaciji. V tem zavihku lahko te nastavitve popravimo. Ta zavihek pride velikokrat upoštev, ko nek uporabnik pozabi geslo. Nastavimo geslo na generično geslo (npr. triglav), ga potrdimo in okljukamo User must change password at next logon. Ko se bo uporabnik prvič po tem skušal prijaviti  z generičnim geslom, mu bo dana možnost, da ga spremeni. 

Zavihek Member of nam služi za dodajanje uporabnika v skupine. V sistemske skupine kot so Everyone, Network uporabnika ne moremo vključevati. Lahko pa uporabnika vključujemo v skupine kot so Administrators, Users, Power Users, Backup Operators,…in skupine, ki jih sami ustvarimo. Z gumbom Add vključimo uporabnika v izbrano skupino. Pri tem se nam izpisuje seznam skupin, v katerih je trenutno uporabnik. Če hočemo uporabnika izključiti iz skupine, v tem seznamu označimo izbrano skupino in pritisnemo Remove. 

Zavihek Profile je namenjen nastavitvi uporabniškega profila in delovnega področje. Kaj natančno je uporabniški profili si bomo kmalu ogledali. Za sedaj si ga lahko predstavljamo kot neko mapo na disku, ki vsebuje množico nekih drugih map in datotek s predpisanimi imeni. Z njimi so definirane vse nastavitve, ki jih lahko uporabnik spreminja (izgled omizja, bližnijice, ikone, …).  V polje User profile:Profile path navedemo, kje se ta profil nahaja (pot). Tipično je vaš profil shranjen na strežniku v neki mapi dani v skupno uporabo (\\mafi\janezProfil$). V polje User profile:Logon script navedemo ime skriptne datoteke, ki vsebuje ukaze, kateri programi naj se izvedejo ob prijavi. S pomočjo tega lahko zaženemo razne programe, ki na začetku opozarjajo uporabnike (npr. da v računalniški učilnici dajo dovolilnico na vidno mesto). 

Pri nastavitvah za delovno področje (Home folder), lahko izberemo delovno področje na enem od lokalnih diskov tako da izberemo Local path in napišemo pot do mape, ki predstavlja uporabnikovo delovno področje. Pod to mapo in v njej uporabniku ponavadi nastavimo pravico dostopa Full Control. Če želimo uporabniku dodeliti za delovno področje neko mapo na drugem računalniku, mora biti ta mapa dana v skupno uporabo z ustreznimi pravicami dostopa za uporabnika. Pri izbiri Connect izberemo najprej črko logične enote s katero se mapa v skupni uporabi priklopi na naš računalnik, zraven pa v polje navedemo pot do te mape, ki je tipično oblike \\strežnik\mapa_v_skupni_rabi. 
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Ko vpišemo (popravimo) nastavitve, pritisnemo gumb Ok. 

Če želimo uporabnika izbrisati, ga na desni strani konzole označimo in pritisnemo tipko Delete. Potrdimo brisanje.

Vsakemu uporabniku je prirejeno neko naključno število. Operacijski sistem tega števila nikoli več ne bo dodelil kakemu drugemu uporabniku. Na osnovi tega števila sistem uporabnika identificira. Če torej uporabnika izbrišemo in takoj dodamo nazaj, bo to povsem drug uporabnik – četudi bodo morda vse njegove lastnosti identične tistim izbrisanega uporabnika. Posebej to pomeni, da novi uporabnik najverjetneje ne bo mogel dostopati do datotek, katerih lastnik je (bil) prejšnji uporabnik. 

Uporabniški profil

Uporabniški profil je skupina datotek in map, ki pripadajo posameznemu uporabniku. V njih so shranjene razne nastavitve delovnega okolja. Namen profilov je, da bi uporabnik ohranjal delovno okolje ob različnih prijavah na različne računalnike.

Uporabniški profil je lahko lokalen ali pa gostujoč. Lokalni profili so tipično shranjeni v mapi disk:\ Documents and Settings\ime, kjer je disk črka diska na katerem je nameščen sistem, ime pa uporabniško ime uporabnika kateremu pripada profil. Gostujoči profili se kopirajo preko mreže iz strežnika vsakič, ko se prijavimo na računalnik. S tem naprimer v računalniških učilnicah omogočimo, da je vseeno na kateri računalnik se prijavimo; vedno bomo imeli takšne nastavitve, kot smo si jih nastavili ob zadnji prijavi. Gostujoč profil se sinhronizira z lokalnim in ob odjavi se shrani na strežnik. Če ob prijavi računalnik za uporabnika ne najde primernega profila (lokalnega ali gostujočega) ponudi uporabniku privzet profil (s osnovnimi privzetimi nastavitvami). Ta profil se pojavi, ko se prvič prijavimo na sistem. 

Profil je sestavljen iz nekaj podmap in datotek. Oglejmo si najprej podmape in njihovo vlogo:

· Application Data – vsebuje konfiguracijske datoteke za razne  programe, začasne datoteke za Internet Explorer, Outlook.

· Cookies – ko brskamo po internetu, nam določene internetske strani podajo Cookije. To so datoteke, ki hranijo podatke, ki nam jih pošljejo internetske strani. Cookie je vezan na URL  naslov. Ko spet pridemo na ta naslov, naš brskalnik (npr. Internet Explorer) pošlje cookie tej strani. Tako stran (oziroma strežnik) izve, kaj si je zadnjič zapisala  v cookie. Na ta način internetske strani ‘vedo’ kadaj smo jih nazadnje obiskali, kdo smo, … Cookije lahko v brskalniku tudi izklopimo. V mapi Cookies so shranjeni cookiji.

· Desktop – tu so shranjene vse ikone, bližnjice, programi in mape, ki se nahajajo na omizju.

· Favorites – tu so shranjene vse bližnjice do povezav, ki smo jih uvrstili med priljubljene (Favorites) v različnih programih (Internet Explorer, Help, …)

· Local Settings – vsebuje uporabniške nastavitve, zgodovino (History – recimo povezave na nekaj zadnjih internetskih strani, ki smo jih obiskali)

· My Documents – privzeta mapa za shranjevanje uporabnikovih dokumentov

· NetHood – preslikave (Map) enot iz mreže (oziroma mape v skupni uporabi, ki smo jih priklopili)

· PrintHood – preslikave (Map) mrežnih tiskalnikov (oziroma mrežni tiskalniki, ki smo jih priklopili)

· Recent – seznam bližnjic na nedavno uporabljene dokumente.

· Send to – če  npr. v Windows Explorerju kliknemo z desnim miškinim gumbom na kako datoteko ali mapo, se nam odpre menu Send to. V njem so enote  oz. programi, katerim lahko pošljemo datoteko (mapo). Mapa Send to hrani bližnjice na te enote oz. programe.

· Start Menu – določa organizacijo menuja, ki ga dobimo s pritiskom na gumb Start na omizju.

· Templates  - vsebuje razne uporabnikove predloge. Predloge so dokumenti z osnovno strukturo. Ko delamo nek nov dokument, lahko izberemo predlogo in uporabimo nastavitve v tej predlogi (npr izgled strani, velikosti pisav, razpored besedila, …) ter dodamo samo vsebino.

Nekaj od teh map je skritih (atribut hidden).

Poleg map vsebuje profil tudi določene konfiguracijske datoteke. 

· Ntuser.dat – registerska datoteka za uporabnikove nastavitve. Kaj so registerske datoteke, si bomo ogledali nekoliko kasneje. 

· Ntuser.dat.log – datoteka, ki beleži spremembe profila. Uporabi se jo lahko za rekonstrukcijo profila, če se ta iz kakršnih koli razlogov pokvari.

· Ntuser.ini – vodi evidenco, kateri elementi v gostujočem profilu so bili spremenjeni in s tem minimiziramo nepotreben pretok podatkov iz profila preko mreže. 

Če želimo nekoliko prirediti profil, lahko direktno pogledamo v zgornje mape in datoteke in tam spremenimo ustrezne nastavitve.

Za upravljanje lokalnih profilov lahko izberemo Start|Settings|Control Panel|System zavihek User Profiles. Tu lahko vidimo osnovne lastnosti profilov, kot so lastnik, velikost tip (local – lokalni, roaming - gostujoči) in datum zadnje spremembe. Tu lahko profil brišemo z gumbom Delete, mu spremenimo tip z gumbom Change Type, ali pa naredimo varnostno kopij tako, da kopiramo profil v neko drugo mapo (gumb Copy to). 
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Administracija sistemskih pravic

S pomočjo MMC in administrativnega programa Local Computer Policy lahko določamo sistemske pravice za  gesla, dodeljujemo sistemske pravice uporabnikom in skupinam ter še marsikaj.

Sistemske pravice za gesla
Povedali smo že, kakšen pomen imajo gesla za varnost sistema. Sistem nam ponuja orodja, s katerimi do neke mere prisilimo uporabnike, da uporabljajo varna gesla. V MMC lahko do nastavitev sistemskih pravic za gesla pridemo takole: Local Computer Policy | Computer Configuration | WindowsSettings | SecuritySettings | AccountPolices | Pasword Policy. Na desni strani konzole se nam pojavijo različne lastnosti. Lastnost lahko spremenimo (nastavimo) tako, da dvakrat kliknemo nanjo. Nastavimo lahko naslednje lastnosti:

· Enforce Password History: pri vsakem uporabniku se beleži zgodovina gesel za toliko sprememb, kolikor nastavimo in uporabnik ne sme kot novo geslo uporabiti enega od prejšnjih. 

· Maximum Password Age: koliko dni sistem prenaša geslo, predno ga mora uporabnik zamenjati. Če zahtevamo menjavo gesla vsak mesec, si uporabnik, ki se je nekako dokopal do gesla, z njim ne more pomagati dolgo časa.

· Minimum Password Age: pove, koliko časa mora uporabnik obdržati geslo, predno ga zamenja. Izbira je smiselna, kadar ne dovolimo, da uporabnik uporablja stara gesla – sicer bi s hitrim zaporedjem zamenjav brez težav prišel nazaj do starega gesla.

· Minimum Password Length določa najmanjšo dolžino gesla. Geslo naj bi ne imelo manj kot 6 ali še bolje 8 znakov. Predvsem pa ne smemo dopustiti praznih gesel.

· Password Must Meet Complexity Requirements. Če je ta možnost vklopljena, sistem ob spremembi gesla preveri, če je geslo dovolj ‘močno’. Če ni, ga zavrne in izbrati morate drugačno geslo.

V MMC je na istem nivoju kot Password Policy tudi mapa Account Lockout Policy. Če uporabnik prevečkrat vnese napačno geslo, se  mu dostop zaklene. S tem preprečimo morebitni vdor s poskušanjem. Tu lahko nastavimo naslednje lastnosti:

· Account lockout threshold. Kolikokrat lahko uporabnik poskuša vpisati (napačno) geslo. Po tem številu poskusov se dostop za uporabnika zaklene. 

· Account lockout duration. Za koliko časa se zaklene dostop, če je uporabnik prevečkrat vnesel napačno geslo.

· Reset account lockout counter after. Čez koliko časa naj se števec napačnih gesel postavi na 0.

Najpomemnejša izbira je, da preprečimo uporabo praznih ali prekratkih gesel. Smiselni opciji sta še:

· staranje gesel, 

· zaklepanje uporabniških imen po nekaj neuspešnih poizkusih za nekaj minut,

izbira ostalih pa je že stvar okusa.

Določanje skupinskih privilegijev

Skupine uporabljamo zato, da uporabnikom-članom dodelimo določene privilegije. Privilegije, ki jih imajo člani določene skupine, nastavimo v konzoli na Local Computer Policy | Computer Configuration | WindowsSettings | Security Settings | Local Policies | User Rights Assignment. Na desni strani konzole imamo pravice. Če kliknemo na pravico, lahko določimo, komu bomo to pravico dodelili. Za vsako pravico imamo dve nastavitvi, lokalno in efektivno. Lokalno lahko nastavimo sami. Če je na nivoju domene določena za neko skupino strožja omejitev, obvelja slednja. Na ta način se izračuna dejanska (efektivna) pravica.

Mape na disku

Kot imamo verjetno neke vrste red med predali v pisalni mizi – ali pa ničesar nikoli ne najdemo – tako potrebujemo red pri razdelitvi datotek na disku. Seveda je organizacija stvar okusa, vseeno pa navedimo nekaj pomembnih točk.

1.
Osnovna mapa naj bo čimbolj prazna. Vsebuje naj mape


Program files: za skupne programe


Local files: za šolske projekte


Users: za domače mape uporabnikov


Winnt (ali Windows): operacijski sistem


Server: za strežnike WWW, FTP, …

2.
Pametna razdelitev na mape nam bo omogočila lažjo nastavitev varnostnih mehanizmov.

3.
Za domače mape uporabnikov poskrbimo, da imajo do njih dostop samo


skupina CREATOR-OWNER

skupina Administrator – če želimo.

Vprašanja

1. Kaj je to MMC in čemu služi? Opišite, za kaj vse bi jo uporabili in kako deluje?

2. Kaj vse obsega osebna izkaznica uporabnika? Kaj vse lahko uporabniku nastavimo?

3. Želite dodati novega uporabnika v novi skupini. Kaj naredite?

4. Kaj lahko nastavljamo v zvezi z gesli?

5. Kaj je profil? Čemu služi in kako približno je sestavljen.

6. Kakšna razlika je med gostujočim in lokalnim profilom? Kje v Windows 2000 lahko upravljamo s porfili?

Datotečni sistem

Zunanje pomnilniške enote (običajno diski) zapisujejo podatke vsaka po svoje, vsem pa je skupno, da je način zapisa za uporabnika precej zapleten. Tako je navaden disk razdeljen na eno ali več plošč, za branje katerih uporabljamo eno ali več glav. Na vsaki plošči je zapis shranjen v več koncentričnih krogih (sledi), vsak od teh krogov pa je razdeljen na (največkrat enako) število kosov. Tak kos pa je najmanjša enota, ki jo lahko preberemo ali zapišemo na disk. Če hočemo prebrati en sam znak z diska, moramo vedeti, s katero glavo ga bomo prebrali, s katere sledi in katerega koščka.

Operacijski sistemi nas običajno (ne pa vedno) rešijo teh zoprnih nalog. Omogočajo nam, da si predstavljamo, da so podatki zapisani v datotekah, te pa shranjene v mapah. Sami pa vodijo evidenco, na katerih koščkih diska je zapisana datoteka in kateri koščki so še prosti. Načinu vodenja evidence pravimo datotečni sistem. Ti se lahko med seboj precej razlikujejo. Operacijski sistem Windows 2000 zna uporabljati naslednje datotečne sisteme: FAT (FAT16, FAT32), NTFS (verziji 4 in 5) ter CDFS (CD enote). Oglejmo si lastnosti prvih dveh datotečnih sistemov.

Datotečni sistem FAT

Datotečni sistem FAT (File Allocation Table) je nastal leta 1981 skupaj z operacijskim sistemom MS-DOS. Ta sistem oštevilči koščke diska z zaporednimi številkami 0, 1, 2,… Prvih nekaj koščkov je rezerviranih za delovanje sistema, ostali pa so na voljo uporabniku. Srce sistema je tabela zasedenosti (FAT), po kateri je sistem dobil ime.

Prednosti

· sistem je majhen, nezahteven in hiter 

· uporablja ga sistem MS-DOS in množica drugih sistemov (Windows NT, Linux, …)

· množica programov za delo s sistemom (Norton utilities, PC Tools, …)

· lahko ga uporabimo na majhnih particijah in disketah

Slabosti

· neprilagojenost velikim diskom (particija mora biti manjša od 4 GB)

· imena so omejena na 8+3 črke

· ne omogoča zahtevnejših funkcij (zaščita, pravice)

Datotečni sistem FAT32

Datotečni sistem FAT32 je datotečni sistem Windows 9x. Nudi kompatibilnost s FAT sistemom, hkrati pa nam omogoča daljša imena in podporo za večjih particij.

Datotečni sistem NTFS

Datotečni sistem NTFS (NT File System) se je pojavil skupaj z operacijskim sistemom Windows NT v začetku devedesetih let kot odgovor na vedno večja pričakovanja, ki so jih ljudje imeli od osebnih računalnikov. Uporablja veliko bolj zapleteno organizacijo datotek. Zadnja generacija Windows NT in Windows 2000 uporabljata kot osnovni datotečni sistem NTFS 5. Oglejmo si lastnosti slednjega:

Prednosti

· dolga imena

· podpira zelo velike diske (nekaj TB)

· avtomatično odpravljanje napak (self-healing)

· nadzor in spremljanje dostopa

· dolga imena

· določanje uporabniških kvot

· kompresija datotek na disku

· enkripcija

Slabosti

· bolj zahteven 

· deluje samo pod Windows NT zadnje generacije in Windows 2000  (MS-DOS in Linux: branje)

Vprašanja

Kaj so to datotečni sistemi in katere poznate? 

Kaj je to FAT in kakšne lastnosti ima?

Kaj je to NTFS in kakšne lastnosti ima?

NTFS

Oglejmo si lastnosti in zaščito datotek in map v NTFS.

Lastnosti in atributi datotek in map

Lastnosti datotek so njena velikost, tip (ki je povezan s končnico), pot (kje se nahaja) ter datumi nastanka, zadnje spremembe, zadnje uporabe, atributi, lastnik... Lastnosti lahko vidimo in spremenimo, če v Windows Explorerju z desno tipko kliknem na datoteko in izberemo Properties ter zavihek General (ponavadi je že izbran). Podobno je z mapami, le da imajo drugačne lastnosti.

Atributi datotek (map) so dodatne lastnost datotek (map). Standardni atributi  datotek so: Read only in  Hidden. Atribut Read-only prepreči spreminjanje datoteke (mape). Datoteko (mapo) lahko le beremo (pregledujemo). Če jo želimo popravljati in imamo seveda dovolj pravic za to, moramo ta atribut najprej izključiti. Atribut Hidden označi datoteko kot skrito. To pomeni, da jo privzeto programi kot so Windows Explorer sploh ne pokažejo (to seveda lahko v takih programih nastavimo). Poznamo še druge atribute vendar se vanje ne bomo poglabljali.

Lastništvo

Vsaka datoteka in vsaka mapa v okviru datotečnega sistema NTFS imata svojega lastnika. Običajno je lastnik mape (datoteke) uporabnik, ki je mapo (datoteko) naredil. Drug uporabnik lahko – če le sme – prevzame lastništvo nad mapo (datoteko).

Lastništvo datoteke samo po sebi ni velik privilegij. Omogoča pa podeljevanje dovoljenj za delo po tem kriteriju.

Skupine

Skupine niso del NTFS. Tu jih predstavljamo le zaradi možnosti dodeljevanja pravic glede na skupino. S skupinami se bomo ukvarjali v poglavju o administraciji. Za zdaj je dovolj, da vemo, da  je lahko vsak uporabnik v eni ali več skupinah. Pravice do dostopa lahko določamo celi skupini hkrati in si tako marsikdaj olajšamo delo. Za zaščito datotek se uporabljajo naslednje skupine uporabnikov:

	Ime
	Pomen

	Everyone
	Vsi uporabniki

	Interactive
	Uporabnik, ki je prijavljen na postajo

	Network
	Uporabnik, ki datoteko dosega preko omrežja

	Creator/Owner
	Uporabnik, ki je datoteko naredil oziroma je prevzel lastništvo nad njo

	System
	Operacijski sistem


Poleg tega se uporabljajo vse uporabniške skupine, ki jih določimo za delovno postajo ali domeno, kot so Administrator, Power Users, Users, Guests in druge.

Dovoljenja

Ker je lahko uporabnik član več skupin, si lahko dovoljenja, ki jih ima kot član vsake od njih, medsebojno izključujejo. Zlato pravilo pravi:

Vedno obvelja najbolj omejujoče dovoljenje.

Po drugi strani pa moramo za dostop do datoteke imeti dovoljenje. Torej, če nismo navedeni v seznamu dovoljenj neposredno (preko skupine), do datoteke (mape,…) ne bomo prišli. 

Dovoljenja na datotekah

Dovoljenja na datotekah so naslednja: Full Control, Modify, Read & Execute, Read in Write. Pravice določimo tako, da v zavihku Security izberemo bodisi Allow (dodelimo) bodisi Deny (prepovemo). Zgornja dovoljenja so sestavljena iz osnovnih dovoljenj. Oglejmo si, kako: 
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Če je nekomu dodeljena pravica Full Control na neki mapi, lahko ta uporabnik briše datoteke v tej mapi ne glede na pravice na datotekah.

Dovoljenja na mapah

Mapam lahko dodelimo naslednja dovoljenja: Full Control, Modify, Read & Execute, List Folder Contents, Read in Write. Pravice določimo tako, da v zavihku Security izberemo bodisi Allow (dodelimo) bodisi Deny (ne dodelimo). Zgornja dovoljenja so sestavljena iz  osnovnih dovoljenj. Oglejmo si, kako: 

[image: image7.png]Full Read & List Folder

Special Permissions Control  Modify Execute Contents Read Write
Traverse Folder/Execute x x x x

File

List Folder/Read Data x x x x x

Read Attributes x x x x x

Read Extended Attributes x x x x x
Create Files/Write Data x x x
Create Folders/Append x x x
Data

Write Attributes x x x
Write Extended Attributes x x x
Delete Subfolders and Files x

Delete x x

Read Permissions x x x x x X
Change Permissions x

Take Ownership x

Synchronize x x x x X x




Dodeljevanje dovoljenj in prevzemanje lastništva

Dovoljenja dodajamo s pomočjo programa Windows Explorer. Izberemo datoteko (ali skupino datotek), ki ji želimo spremeniti dovoljenja, z desnim miškinim gumbom prikličemo priročne izbire in izberemo Properties…, zavihek Security.

Dovoljenja lahko podelimo (ali odvzamemo) posameznemu uporabniku, ali pa celi skupini uporabnikov. Pri tem moramo upoštevati, da se v primeru dvoumnih dovoljenj upošteva najbolj neugodna možnost. Dovoljenje podelimo tako, da pritisnemo gumb Add in v novem oknu določimo, kateremu uporabniku, kateri skupini, na katerem računalniku/domeni želimo dodeliti pravice. Ko tega uporabnika (skupino) izberemo, mu v spodnji polovici okna s kljukanjem kvadratkov Allow in Deny določimo dovoljenja. Ko nastavimo dovoljenja na neki mapi, se privzeto ta dovoljenja podedujejo na vse podmape, razen v posebnih primerih. To si bomo ogledali pri dedovanju pravic. 

Pravice so dodeljene le uporabnikom ali skupinam navedenim v zgornjem seznamu v zavihku Security. Ostali nimajo nikakršnih pravic. Če želimo nekomu, ki že ima kake pravice do dostopa, te ukiniti, ga označimo na zgornjem seznamu in pritisnemo gumb Remove. 
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Če želimo bolj natančno določiti pravice na izbrani datoteki ali mapi, pritisnemo gumb Advanced. V zavihku Permissions lahko natančneje določimo dodeljene pravice. Z gumbi Add in Remove lahko delamo isto kot v prejšnjem oknu. Z gumbom View/Edit lahko natančneje določimo dovoljenja s pomočjo osnovnih dovoljenj.

Če želimo spremeniti (mogoče prevzeti) lastništvo nad datoteko (mapo), v zavihku Security pritisnemo gumb Advanced in potem izberemo zavihek Owner. Če imamo dovolj pravic, lahko tu nastavljamo novega lastnika. 

Dedovanje pravic

Če neke pravice nastavimo na neki mapi, privzeto podedujejo te pravice vse datoteke v tej mapi ter vse podmape in datoteke v teh podmapah. Če želimo za neko datoteko ali podmapo, preprečiti da bi sprememba pravic neke zgornje mape vplivala nanjo, ob nastavljanju pravic te datoteke (podmape) v zavihku Security izklopimo kljukico ob Allow inheritable permissions from parent to propagate to this object. 

Če si ogledamo dovoljenja neke datoteke(podmape), ki je podedovala dovoljenja, vidimo, da so podedovana dovoljenja Allow in Deny označena s sivim kvadratkom s kljukico. Če potem tem datotekam (podmapam) znova nastavimo dovoljenja (recimo obratna), potem veljajo na novo nastavljena dovoljenja. Včasih je potrebno izklopiti kljukico ob Allow inheritable permissions from parent to propagate to this object.

Če pritisnemo še gumb Advanced in odpremo zavihek Permissions, imamo še možnost Reset permissions on all child objects and enable propagation of inheritable permissions. S to izbiro, ne glede na nastavitve posameznih podmap in datotek v njih, nastavimo vsa dovoljenja enako, kot jih nastavimo v trenutni mapi. Torej imamo nekako prisiljeno dedovanje natančno takih pravic.

Če za neko datoteko (mapo) ni obkljukana niti možnost Allow niti možnost Deny nam ta možnost ne prinaša dodatnih ugodnosti. Veljajo omejitve, ki jih postavljajo druge izbire dostopov.

Dajanje map v skupno uporabo

Če hočemo mapo dati v skupno rabo, moramo biti član skupine Administrators, Power Users ali Server Operators.

NTFS nam omogoča, da določene datoteke damo v skupno rabo. Z dodeljevanjem pravic določimo komu. Dajanje map v skupno rabo (Sharing) pride do izraza predvsem pri delu na mreži. Če imamo dostop do nekega računalnika preko mreže (ikona My Network Places na omizju) in je na tem računalniku dana kaka mapa v skupno rabo (in seveda imamo dovoljenje, da do nje dostopamo), potem, ko kliknemo na ta računalnik, vidimo, da se nam odpre dostop do te mape. Če nobena mapa na danem računalniku ni dana v skupno uporabo, potem enostavno na tem računalniku ne vidimo nobenih map ali podmap, četudi bi kot uporabnik z mreže imeli vse pravice za brskanje po mapah na danem računalniku (to bi lahko gledali, če bi se direktno prijavili na ta računalnik). 

Mapo lahko damo v skupno uporabo kot vidno (se nam pokaže, ko brskamo po mreži) ali kot skrito. Ko neko mapo damo v skupno uporabo, ji moramo določiti ime pod katero se vidi na mreži. To ime ni nujno enako kot dejansko ime mape na našem računalniku. Še več, isto mapo lahko damo v skupno uporabo večkrat pod različnimi imeni. 

Mapo damo v skupno uporabo tako, da v Windows Explorerju kliknemo z desno tipko na mapo in izberemo Properties in zavihek Sharing. Izberemo možnost  Share this folder. V polje Share name vpišemo ime pod katerim damo mapo v skupno uporabo. Če želimo, da je mapa dana v skupno uporabo kot skrita, na koncu imena napišemo znak $.V polje Comment vpišemo morebitne komentarje v zvezi z mapo. Z možnostjo User limit lahko nastavimo, koliko uporabnikov lahko naenkrat dostopa do mape. Izbiramo med Maximum allowed (kolikor pač zmoreta računalnik in mreža) ali pa Allow in vnesemo omejitev. Če kliknemo na gumb Permissions, lahko nastavimo dovoljenja za dostop preko mreže v deljeno mapo. Z gumbom Caching lahko nastavimo, kako se delajo kopije datotek v deljeni mapi na računalnikih, ki dostopajo do te mape.
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Pravice, ki jih lahko dodelimo mapi dani v skupni uporabi so malce drugačne kot pravice, ki smo jih dodeljevali na datotekah in mapah na lokalnih diskih. Za izbranega uporabnika ali skupino imamo le tri možnosti: Full Control (vse), Change (spreminjanje) ali Read (samo pregledovanje).

Privzeto so ob zagonu računalnika vse lokalne enote dane v skupno  uporabo vendar kot skrite mape. Recimo disk C: je dan v skupno uporabo kot skrita mapa C$. Analogno velja za za enoto D: (D$) itd. Uporabnik iz omrežja, ki ima dovolj pravic na našem disku, se lahko z uprabniškim imenom in geslom lahko priklopi direktno na katero od naših lokalnih enot. Začasno lahko to lastnost izklopimo tako, da v Windows Explorerju z desno tipko kliknemo na izbrano enoto in v zavihku Sharing vklopimo Do not share this folder. Podobno izbiro naredimo za mape, ko jim želimo prekiniti skupno uporabo.

Spomnimo se, da lahko mape dane v skupno uporabo priklopimo v Windows Explorerju kot mrežne diske.

Dajanje mrežnega tiskalnika v skupno rabo

Uporabnikom mreže lahko damo na voljo tiskalnik, prikjučen na naš računalnik. To lahko storimo v posebni mapi, katero odpremo z Start, Settings…, Printers…. Med priročnimi izbirami izberemo Properties…. 

Izberemo zavihek Sharing. Če izberemo Share as, moramo navesti ime, pod katerim damo tiskalnik v skupno rabo. Ko pregledujemo mrežo se na našem  računalniku v mapi Printers pojavijo vsi tiskalniki, ki so dani v skupno rabo. 

Z zavihkom Security lahko določamo kdo ima dostop do tiskalnika danega v skupno rabo. Dodeljevanje pravic poteka podobno kot dodeljevanje pravic na datotekah.
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Vprašanja

1. Kakšne zaščite datotečnega sistema nam omogoča NTFS?

2. Kaj je to lastništvo datoteke, kaj nam omogoča in kako ga nastavimo?

3. Katere so osnovne sistemske uporabniške skupine in koga določajo?

4. Kakšne pravice dostopov lahko nastavimo za datoteke? Opišite kaj nam omogočajo.

5. Kakšne pravice dostopov lahko nastavimo za mape? Opišite kaj nam omogočajo.

6. Kako nastavimo pravice dostopa do mape (datoteke)?

7. Kako je z dedovanjem pravic dostopa? Kako lahko vplivamo na dedovanje med nastavljanjem?

8. Kaj pomeni dajanje skupnih map v uporabo in kako neko mapo damo v skupno uporabo?

9. Kakšna so lahko dovoljenja za dostope za mape dane v skupno uporabo?

Administracija strojne opreme

Pod administracijo strojne opreme spada pravilna nastavitev raznih naprav, kot so grafična kartica, zvočne kartice, mrežne kartice, ostale kartice, CD enote in ostale strojne opreme. Če imamo naprave tip Plug and Play, se te same konfigurirajo. Velikokrat je potrebno za določene naprave namestiti gonilnike, ki jih dobimo od proizvajalca (tipično: grafične kartice, zvočne kartice, modemi, …). Ponavadi za vse poskrbi namestitveni program na proizvajalčevem CD-ju. Vsekakor pa tu in tam rabimo pregled nad strojno opremo. 

Do administracijskega orodja za strojno opremo pridemo tako, da v administrativni konzoli izberemo Computer Management|System Tools|Device Manager. Do istega orodja pridemo tudi preko kontrolne plošče (Control Panel): Start|Settings|Control Panel|System, zavihek Hardware gumb Device Manager. V obliki drevesa se nam izpiše seznam možnih naprav. Ko kliknemo tip naprave  (recimo Monitor), se nam zraven kot podmapica napiše dejansko ime naprave, ki jo imamo. Napravo lahko konfiguriramo s klikom nanjo. Imamo tri zavihke. 

· General – splošno o (ne) delovanju naprave. 

· Driver – izpiše nam, kateri gonilnik imamo trenutno nameščen in nam omogoča namestitev novega gonilnika ter odstranitev starega. 

· Resources – nastavitve podatkov kot so del spomina RAM, ki ga naprava rabi za komunikacijo ter številke prekinitev. Če je naprava tip Plug and Play, nam sistem te nastavitve nastavi sam.

Če želimo napravo odstraniti ali onemogočiti, pritisnemo z desno tipko nanjo in izberemo bodisi Disable ozirom Uninstall. 

Če je strojna oprema kompatibilna z Windows 2000 in so naprave tipa Plug and Play, potem nam tega orodja ponavadi ne bo treba uporabljati.

Nadzor in kontrola procesov

Za nadzor in kontrolo procesov uporabljamo program Task Manager. Zaženemo ga naprimer tako, da pritisnemo CTRL-ALT-DEL in pritisnemo gumb Task Manager. Drugi način je, če pritisnemo kombinacijo tipk CTRL-SHIFT-ESC. Program Task Manager je nastavljen tako, da je vedno nad vsemi okni. Ima tri zavihke. 

Zavihek Applications vsebuje trenutno zagnane uporabniške programe. V tem zavihku lahko zaženemo nove programe z gumbom New Task in ubijemo tekoče programe, tako da jih označimo in pritisnemo gumb End Task (tako lahko prekinemo kak neubogljiv program). Z dvojnim klikom na na program pa okno programa postane aktivno (isto dosežemo z gumbom Switch To).

V zavihku Processes so našteti vsi programi (procesi), ki trenutno tečejo na sistemu. Hitro opazimo, da jih je mnogo več, kot programov, ki smo jih sami zagnali. Veliko teh procesov je sistemskih. V zavihku imamo seznam procesov in le en gumb: End Process. Če nek proces označimo in pritisnemo ta gumb, se ta proces prekine. Sicer pa nam seznam omogoča izpis raznih zanimivih podatkov v zvezi s procesi. 

Podatki o procesih so nanizani v stolpcih. Če kliknemo na glavo stolpca, se procesi, odvisno od tega kolikokrat kliknemo, uredijo glede na naraščajoče/padajoče vrednosti v tem stolpcu. Glede na to, da je o procesu veliko podatkov, ki vsi ne grejo v tako majhno okno, imamo možnost izbiranja prikazanih lastnosti o procesih. Če v meniju izberemo View|Select Columns se nam izpišejo vsi možni podatki, ki jih lahko izvemo o procesih. Podatke, ki jih želimo videti, okljukamo, ostale pustimo brez kljukic. Oglejmo si nekaj osnovnih in pomembnejših podatkov.

· PID – številka procesa. Vsak proces ima številko, ki pripada le njemu.

· CPU Usage – kakšen procent procesorske moči trenutno rabi proces.

· CPU Time – efektivni čas, ko je določen proces zasedal procesor.

· Memory Usage – Koliko kilobajtov spomina RAM zaseda proces.
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Med drugim si lahko ogledamo tudi, kako in koliko proces komunicira z vhodno/izhodnimi enotami, koliko niti je zagnal in podobno.

Eden izmed procesov, ki ponavadi ‘veliko’ zaseda procesor,  je tako imenovani System Idle Proces. Ta ‘teče’, ko na računalniku ne teče noben drug proces. Z drugimi besedami. Podatki tega ‘procesa’ povejo koliko koliko sredstev je neuporabljenih (vsaj kar se tiče procesorja).

Seznam procesov s pripadajočimi podatki se osvežuje privzeto na eno sekundo. Z menujem View|Update Speed lahko to spremenimo. 

Če z desno tipko pritisnemo na nek proces, se nam pokaže menu, v katerem lahko izbiramo kako kruta smrt naj doleti proces ter prioritete procesa. Prioritet procesa, ki jih lahko določamo je šest od najvišje do najnižje: RealTime, High, AboveNormal, Normal, BelowNormal, Low.  Če ima proces visoko prioriteto,  pomeni da mu mora sistem omogočati več sredstev, kot procesom z nižjo prioriteto. Prioriteta se upošteva, ko več procesov hkrati hoče izkoriščani neka sredstva (npr. procesor).

Zavihek Performance nam grafično prikazuje porabo procesorja in spomina. Poleg tega imamo na voljo še nekaj statistik v zvezi s številom procesov, zasedbo spomina, navideznega spomina, uporabo sredstev in podobno.

Če nam računalnik iz nerazumljivih razlogov obnaša čudno (beri: dela počasi), si s tem programom pomagamo in poskušamo ugotoviti, kaj ga k temu sili. Mogoče na njem teče, kak proces, ki je malce ušel izpod kontrole. Mogoče je uporabo trenutnih programov naš računalnik prešibek,...

Register

Register je datoteka, ki hrani podatke o konfiguraciji sistema in uporabniških programov. Nastavitve so shranjene v obliki ključev. Vsak ključ ima ime in hrani določeno nastavitev. Ključi so zaradi preglednosti organizirani v skupine. 

Register je zelo občutljiva stvar. Nikakor ni primerna za preizkušanje tipa ‘kaj se bo zgodilo če’. Ker so v registru temeljne nastavitve sistema, se kaj lahko zgodi, da sistema ne moremo več zagnati. Register lahko spreminjamo le, če natančno vemo, kaj kakšna nastavitev pomeni. Ponavadi za to dobimo navodila (priročniki za namestitev, internet,...). Tako se v register ni potrebno pretirano poglabljati. 

Mi si bomo ogledali le, kako je organizirani in s katerimi osnovnimi orodji ga pregledujemo.

Register si v Windows 2000 lahko ogledamo s programom regedit, obstaja pa še množica komecialnih programov (Registrar, Registry Studio, Registry Editor Extensions, ...).  Program regedit zaženemo tako, da pritisnemo Start|Run in vpišemo regedit. Odpre se nam okno s podobno sliko kot Windows Explorer (ali MMC). Sistem ključev je organiziran po skupinah približno tako, kot datotečni sistem. Mape nam tu pomenijo skupino ključev, v vsaki mapi pa je lahko ključ. Ko na levi strani kliknemo na mapo, na desni strani vidimo njeno vsebino, torej ključe v njej. Ključi hranijo različne vrednosti. Če želimo spremeniti vrednost ključa, dvakrat kliknemo na ključ, in če imamo dovolj pravic, lahko to tudi dejansko storimo. 
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Oglejmo si strukturo osnovnih skupin v registru.

Glavne skupine:

	HKEY_CLASSES_ROOT (HKCR)
	Ključi, ki hranijo podatke o tem, kateri programi so povezani z določenim tipom datotek. Te podatke rabi sistem npr. da zna zagnati pravi program, ko kliknemo na datoteko nekega tipa.

	HKEY_CURRENT_USER(HKCU)
	Ključi, ki hranijo lastnosti (konfiguracijo) trenutno prijavljenega uporabnika. V te ključe se shranijo nastavitve uporabnikovega profila. Ko se uporabnik odjavi, se ključi prepišejo nazaj v profil.

	HKEY_LOCAL_MACHINE(HKLM)
	Ključi, ki hranijo celotno konfiguracijo sistema. To vključuje informacijo o strojni opremi, programski opremi in sistemske podatke.

	HKEY_USERS(HKU)
	Ključi, ki hranijo kopije profilov vseh uporabnikov, ki so se kdaj prijavili v sistem.

	HKEY_CURRENT_CONFIG(HKCC)
	Ključi, ki hranijo trenutno konfiguracijo sistema. 


Glavne podskupine ključev:

	HKLM\HARDWARE
	Ključi, ki hranijo vse informacije o strojni opremi. Ustvarijo se ob prvem zagonu sistema.

	HKLM\SAM
	Ključi, ki hranijo informacijo o trenutno odprtih povezavah s podatkovnimi bazami.

	HKLM\SECURITY
	Ključi, ki hranijo informacije v zvezi z varnostjo in zaščito sistema. Ne moremo jih popravljati.

	HKLM\SOFTWARE
	Ključi, ki hranijo informacije o programski opremi nameščeni na našem računalniku. K temu spadajo tudi ključi za konfiguracijo teh programov.

	HKLM\SYSTEM
	Ključi, ki hranijo aktualne sistemske podatke v zvezi s trenutnim delovanjem. 


Vprašanja

1. Čemu nam služi Task Manager? Kaj vse lahko počnemo z njim?

2. Kaj je to prioriteta procesa? Kakšne prioritete procesov lahko uporabnik nastavlja na uporabniških procesih?

3. Kakšne lastnosti imajo procesi in kako jih vidimo? Kako prekinemo nek proces?

4. Kaj je to register in čemu služi? S katerim programom lahko pregledujemo in popravljamo register in kako?

5. Kakšna je osnovna struktura registra in katere so osnovne skupine ključev. Kakšna je njihova vloga?

Podatkovna omrežja

Da bi podatke, shranjene na enem računalniku, lahko uporabili na drugem, natisnili napisano besedilo na oddaljenem tiskalniku ali ga poslali prijatelju v Ameriko, moramo računalnike, tiskalnike in druge enote, ki delajo z računalniki, povezati v omrežje. Po njem bomo prenašali podatke kodirane z računalniki.

Tako si lahko med povezanimi računalniki izmenjujemo datoteke, dostopamo do vhodno/izhodnih enot, ki so priključene na drug računalnik, poganjamo programe na oddaljenih računalnikih, …

Glede na oddaljenost  enot v omrežju ločimo:

· lokalna omrežja (LANxe "LAN" - ang. Local Area Network), ki povezuje različne računalniške enote na zaključenem prostoru, npr.: doma, v učilnici, podjetju, univerzi itd.

· globalna omrežja (WANxe "WAN" - ang. Wide Area Network), ki povezujejo med seboj različna lokalna omrežja in bolj oddaljene računalnike.
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Razsežnost podatkovnih omrežij. Lokalna omrežja (LAN) uporabljamo za izmenjavo podatkov med bližjimi računalniki, globalna (WAN) pa med bolj oddaljenimi.

Lokalno omrežje 

Lokalno (krajevno) omrežje omogoča izmenjavo sporočil in uporabo podatkov na bližnjih računalniških enotah. Povezuje računalniške enote na enem kraju. Kraj je v tem primeru zelo širok pojem in lahko označuje pisarno, učilnico, zgradbo ali več sosednjih zgradb. Uporabniki računalnikov, ki so med seboj povezani v lokalno omrežje, lahko drug za drugim izpisujejo besedila na omrežni tiskalnik, berejo iz istega diska ali zapisujejo nanj svoje podatke. 

Elementi lokalnega omrežja

Da računalnik lahko povežemo v lokalno omrežje, ga moramo opremiti z omrežno kartico. Tako pripravljene računalnike povežemo s posebnimi kabli  na omrežno opremo, kot so razdelilniki (hub, repeater), mostovi (bridge) in usmerjevalniki (router).

Načinov povezovanja je več (Token Ring, FDDI, …), danes najbolj uporabljana shema je Ethernexe "Ethernet"t.  Kabli v Ethernet omrežju so praviloma položeni deloma v obliki zvezde deloma linijsko. Kabli, ki jih praviloma uporabljamo so t.i. UTP kablixe "UTP" (Unshielded Twisted Pair). Za medmrežne linije se danes večinoma uporabljajo optični kabli. Pri UTP povezavah je vsak računalnik povezan neposredno na razdelilnik in zato izpad enega računalnika ne vpliva na druge.
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Lokalno omrežje z vodilom. Najbolj znano omreže z vodilom je  Ethernet. Prikazana shema označuje logičen pogled na povezavo računalnikov in ne dejanske povezanosti računalnikov
Da lahko računalnik deluje v omrežju, potrebuje tudi ustrezne programe. Windows 2000 že kot del operacijskega sistema vsebuje ustrezne programe. Določeni operacijski sistemi, kot so npr. DOS, Windows pa za delovanje v omrežju zahtevajo posebne programe.

Vrste lokalnih omrežij

Računalniki v omrežju so lahko enakovredni ali pa delujejo po sistemu odjemalec/strežnik. V omrežju tipa odjemalec/strežnik (angl. client/server) imamo en ali več velikih osrednjih računalnikov, imenujemo jih strežniki, in več delovnih postaj, ki so v podrejenem položaju in lahko komunicirajo le s strežnikom. Na strežniku hranimo podatke in programe, ki jih potrebujejo vsi v omrežje vključeni uporabniki. 

Kadar so vsi računalniki v omrežju enakovredni in med seboj neodvisni, govorimo o omrežju enakovrednih računalnikov (ang. peer-to-peer). V takem omrežju lahko vsak uporabnik neposredno komunicira s katerim koli drugim računalnikom v omrežju. 

Računalniki pod OS Windows 2000 lahko delujejo v obeh vrstah lokalnih omrežij. Operacijski sistem namreč omogoča, da se računalnik obnaša tako kot odjemalec, kot tudi strežnik. Različice Windows 2000 Professional, Windows XP so tipično namenjene odjemnikom, medtem ko so različice Windows 2000 Server, Windows 2003 namenjene strežnikom. Računalniki konfigurirani na FMF, se prvenstveno obnašajo kot odjemalci .
Globalna omrežja

Globalno omrežje povezuje lokalna omrežja in posamezne računalnike (denimo tiste doma). Uporabniki računalnikov, ki so med seboj povezani v globalno omrežje, lahko drug drugemu pošiljajo sporočila ali se pogovarjajo, iščejo in prebirajo podatke na računalnikih v omrežju ali vpletajo v omrežje svoje dokumente z podatki. 

Praviloma so med sabo računalniki oz. lokalna omrežja povezani preko optičnih kablov ali  preko telefonskega sistema in modemov. Modemi digitalne podatke pretvorijo v analogne  in spet obratno. V zadnjem času se razvijajo načini, da tudi podatki po telefonskem omrežju potujejo v digitalni obliki (ISDN, ADSL). Pri krajših razdaljah pa lahko omrežja povežemo tudi neposredno s kabli.

Povezave so lahko začasne (povezovanje od doma – pokličemo ustrezno številko in vzpostavimo povezavo) ali stalne (npr. omrežje FMF je stalno povezano na omrežje Univerze, …). 

· Povezovanje LAN in posameznih računalnikov

· telefonski sistemi

· modemi

· ISDN

· začasne povezave

· klic

· stalne povezave

· najeta linija

· kabel

Povezovanje v omrežje s klicem

Če želimo preko telefonske povezave povezati dve omrežji (oziroma se z našim računalnikom povezati na neko omrežje), rabimo na obeh straneh modem. Modem je naprava, ki digitalni signal pretvori v analogni, ta potuje preko telefonskega omrežja in na drugi strani ga drugi modem spet pretvori v digitalni signal in ga posreduje v mrežo.

Za povezavo preko modema rabimo poseben program za vzpostavitev zveze. V tem programu moramo nastaviti telefonsko številko klicanega modema ter kup omrežnih in telefonskih nastavitev. Ko en modem pokliče drugega, se najprej dogovorita o načinu prenosa, hitrosti in drugih podrobnostih. Potem sledi preverjanje, če je dostop klicočega v klicano omrežje dovoljen in če je vse v redu je povezava vzpostavljena. Protokol za komunikacijo preko modemov je ponavadi PPP (Point-to-Point Protocol).

Pri tem so stroški telefona, enaki kot če bi telefonirali. Če se priklopimo preko telefonske linije v neko mrežo potem izgleda podobno, kot če bi bili priklopljeni na mrežo preko mrežne kartice (LAN). Le hitrosti prenosa podatkov s bistveno počasnejše. 

Osnove Interneta

Internet je globalno omrežje različnih računalnikov in omrežij, ki se razteza po domala vsem svetu. Zametki Interneta segajo v 70-ta leta. Danes je vanj vključenih več milijonov računalnikov na vseh celinah in mnogi ga imenujejo kar omrežje omrežij, ker so z njim povezana različna lokalna omrežja in ker je vanj vključeno največ računalnikov na svetu. 

Računalniki, vključeni v to omrežje, so zelo različnih vrst in delujejo pod zelo različnimi operacijskimi sistemi.  
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Število računalnikov v omrežju Internet.  Število računalnikov v omrežju narašča eksponentno. 

Protokol

Ko so računalniki "fizično" povezani v omrežje, moramo na določen način doseči, da lahko izmenjujejo podatke. Računalnik mora vedeti na kakšen način lahko pride do drugega računalnika – poznati mora njegov naslov, na kakšen način mora pošiljati podatke, kako ve, da je prenos podatkov končan, … To "sporazumevanje" se dogaja na različnih nivojih. V podrobnosti ne bomo zahajali. 

Dva računalnika se lahko povezujeta in izmenjujeta podatke le, če »govorita« isti jezik ali, kot rečemo v računalništvu, uporabljata isti protokol. Glavni protokol za sporazumevanje v Internetu je TCP/IPxe "TCP/IP" (ang. Transport Control Protocol / Internet Protocol). Dejansko ne gre za en sam protokol, ampak skupino protokolov. Vsak računalnik mora v omrežju Internet uporabljati protokol TCP/IP. 

Naslov računalnika

Ko želi en računalnik komunicirati z drugim, mora vedeti, "kje ga lahko najde".

Zato ima vsak računalnik, povezan v omrežje, svoj naslov. Naslov računalnika v omrežju Internet sestavljajo štiri števila, ločena s piko, npr. 193.2.67.45 . 

Ko želimo v internetu poklicati nek računalnik, moramo poznati njegov naslov. Ker pa si je tak niz številk nerodno zapomniti, obstaja poseben mehanizem, da te številke lahko nadomestimo z bolj logičnimi imeni. Računalniki, povezani v internet, so razdeljeni v skupine – t.i. domene. Te se delijo na poddomene, ki jih spet razdelimo na poddomene … Vsaka (pod)domena ima svoje ime. Ime računalnika je sestavljeno iz imen vseh (pod)domen, ločenih s piko. Na koncu pride še ime računalnika. Imena (pod)domen (in na koncu računalnika) pri sestavljanju končnega naslova pripenjamo na začetek.

Seveda mora biti pri tem dodeljevanju imen določen red – dva računalnika ne moreta imeti enakega niza imen za svoj internetni naslov. Zato za dodeljevanje imen domen skrbijo posebne za to pooblaščene ustanove. Večina računalnikov v Sloveniji je v vrhnji domeni si (SI – Slovenija). V okviru domene si je cel kup podomen (ijp, avtotehna, uni-mb, altech, …), ki so običajno imena organizacij oz. podjetij. Računalniki ljubljanske Univerze so v (pod)domeni uni-lj. 

Pododmena uni-lj je spet razdeljena na podomene. Na naši fakulteti so računalniki v poddomenah fmf, fiz in mat. Te domene se spet lahko delijo naprej, …

Tako ima denimo računalnik z imenom alfa, ki deluje v okviru Izobraževalne delavnice na naši fakulteti internetni naslov alfa.educa.fmf.uni-lj.si
Seveda se računalniki kot taki še vedno povezujejo preko številskega naslova. Zato posebni računalniki – rečemo jim imenski strežniki – poskrbijo, da se naslov vega.fmf.uni-lj.si pretvori v naslov 193.2.67.45. Zato moramo vsakemu računalniku povedati, kje lahko najde DNS Server (strežnik za Domain Name Service), ki bo poskrbel za to pretvorbo. To naredimo takrat, ko računalniku določamo nastavitve za protokol TCP/IP (enkrat za vselej). 


[image: image17.wmf]
Naslov v Internetu. Iz naslova stenar.arnes.si lahko razberemo, da računalnik z imenom stenar uporabljajo v organizaciji Arnes, ki je v Sloveniji.

Storitve Interneta

V omrežju Internet uporabljamo različne usluge oziroma storitve.  Razne storitve tečejo v različnih protokolih, toda ti protokoli so dejansko implementirani preko TCP/IP protokola.

Najpogosteje uporabljene internetske storitve so:

· elektronska pošta - za izmenjavo sporočil med uporabniki;

· Svetovni splet (WWW) - za brskanje po dokumentih.

· FTP - za prenašanje datotek.

ELEKTRONSKA POŠTA

Elektronska pošta deluje na zelo podoben način kot običajna pošta, le da vlogo poštnih delavcev in centrov prevzamejo računalniki in ustrezni programi. Ko s posebnim programom pripravite vaše sporočilo, ga ta program pošlje poštnemu strežniku (pismo oddate v rumeni poštni nabiralnik in poštar ga odnese v najbližji poštni center). Ta poštni strežnik pogleda, kam je sporočilo naslovljeno in ga pošlje do drugega poštnega strežnika (poštni center v Kranju pošlje pošto do poštnega centra v Postojni). Ta sporočilo po potrebi spet pošlje naprej, dokler ne pride do končnega poštnega strežnika - tistega, ki je naveden v naslovu (pismo pripotuje na pošto v Podnanosu). Poštni strežnik končno shrani sporočilo v poštni predal naslovnika (pismonoša prinese pismo). Uporabnik z ustreznim programom pogleda svoj poštni predal in prebere sporočilo. 
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Da poštni strežniki vedo, komu poslati sporočilo, mora to biti pravilno naslovljeno. Obstaja več oblik naslovov - glede na tip omrežja po katerem si poštni strežniki sporočila izmenjujejo. Najbolj pogosta je oblika:

Ime.Priimek@kje.je.racunalnik

ali pa 

Uporabnik@kje.je.racunalnik

Denimo, da pošto pošiljate z računalnika VEGA na naslov janez.kolega@pfmb.uni-mb.si
Pot vašega sporočila bi bila lahko taka:

· sporočilo bo prevzel poštni strežnik na računalniku VEGA

· posredoval ga bo računalniku v RC Univerze v Ljubljani

· ta ga bo posredoval računalniku na ARNESu

· sporočilo se posreduje računalniku RC Univerze v Mariboru

· od tam gre sporočilo na računalnik Pedagoške fakultete v Mariboru

· poštni strežnik na tem računalniku ga da v predal, ki ga ima Janez Kolega

Potovanje vašega sporočila je lahko tudi drugačno - vendar tako kot vas ne zanima, če vaše pismo odpotuje iz Kranja v Ljubljano in šele nato v Postojno in Podnanos, tudi pri elektronski pošti ni važna dejanska pot sporočila - seveda do takrat, ko sporočilo prispe na pravi naslov. 

Uporaba elektronske pošte ima pred klasično pošto več prednosti. Poglavitna je hitrost. Če ni kakšnih posebnih zapletov, je pošta na poljubnem koncu sveta v manj kot minuti. Glavna pomanjklivost pa je v tem, da sporočilo lahko pošljemo le tistim, ki imajo svoj elektronski poštni naslov. 

Pošta (POP3, SMTP)

· naslov v obliki ime@racunalnik
· POP: poštni nabiralnik (postoffice) – zahteva ime in geslo, shranjuje pošto…

· SMTP: pošiljanje pošte (in izmenjava med nabiralniki) – ne zahteva predstavljanja

WWW

WWW je kratica, ki pomeni World Wide Web. Označuje storitev prikazovanja in gledanja internetskih strani in je poleg elektronske pošte ena najbolj uporabljanih storitev na Internetu. Protokol, ki se uporablja pri zahtevah za prenose in same prenose se imenuje HTTP. Pomembna stvar pri HTTP protokolu je, da ima vsaka datoteka, ki je dosegljiva po internetu svoj naslov oziroma URL (Uniform Resource Locator). Ta je sestavljeni iz predpone http:// , ki označuje da gre za protokol HTTP, naslova strežnika (ali njegove IP številke) ter relativne poti iz mape, ki je vidna na na internetu do izbrane datoteke.

Če želimo nuditi internet strani mora teči na računalniku program za strežbo internet strani (na Windows 2000 server bi to bil IIS - Internet Information Service). S pomočjo tega programa (servisa) lahko izbrani mapi dovolimo, da je dostopna po internetu na določenem URL naslovu. Primer: Za našo IP številko je v DNS strežniku vpisano ime www.mojracunalnik.si . Mapo xxx določimo, da bo vidna na internetu, pod tem naslovu. V mapi xxx naredimo podmapo yyy in vanjo damo datoteko test.html . Potem je URL za to datoteko:

http://www.mojracunalnik.si/yyy/test.html

FTP

FTP (File Transmission Protocol) je protokol za prenos datotek preko omrežja. Če želimo preko interneta prenesti neko datoteko s FTP protokolom moramo imeti program, ki nam to omogoča. 

· prenos datotek (FTP)

· prijava:
OPEN: odpre povezavo
USER: določi ime uporabnika

· način prenosa
ASC: zahteva (po potrebi) pretvorbo <CR><LF> v <LF> in obratno
BIN: prenaša znake nespremenjene

· CD: spremeni delovno mapo

· PWD: izpiši ime trenutne delovne mape

· delo z datotekami:
DIR: seznam datotek
PUT ime: pošlje datoteko z imenom ime na strežnik
GET ime: s strežnika prebere datoteko z imenom ime
MPUT, MGET, PROMPT ON, PROMPT OFF za več datotek hkrati
DEL ime: izbriše datoteko.

· BYE: konča z delom

Kako v Internet

· Povezava v omrežje, ki je že del Interneta

· doma: dovoljenje tega, ki ga kličeš

· šolstvo - ARNES

· komercialni ponudniki

· cena: za to, da ga sploh lahko kličeš in si povezan preko njega

· dodatni stroški - za telefon 

· Za povezovanje uporabljati protokol TCP/IP

· navodila ponudnika (ime, številka, DNS strežnik, …)

Vprašanja

1. Kakšne vrste omrežij poznate? V čem se razlikujejo?

2. Kakšna je lahko osnovna fizična zgradba lokalnih mrež? S pomočjo katerih komponent fizično povežemo mrežo?

3. Opišite delovanje in protokol na internetu.

4. Kakšne storitve nam omogoča internet? 

5. Kaj nam omogoča internetska storitev WWW in kako približno deluje?

6. Kako približno deluje elektronska pošta?

7. Kaj je to IP številka in kakšna je naloga DNS strežnikov?

Windows omrežje

Osnovno omrežje sistemov Windows je mreža z enakovrednih računalnikov (peer-to-peer). Preglednost omrežja lahko izboljšamo, tako da posamezne računalnike razdelimo v delovne skupine (workgroups – od tod tudi ime za taka omrežja). Omrežje temelji na protokolih NetBEIU, NetBIOS (protokol NetBEIU lahko zamenjamo s protokolom TCP/IP ali katerim drugim). Osnovna protokola sta primerna za omrežja vrste LAN.

Računalnike lahko združimo tudi v domene. Poleg funkcij delovnih skupin nam domene omogočajo centralizirano upravljanje omrežja in delovnih postaj.

Microsoft mreža z enakovrednimi računalniki

Enostaven način za povezovanje računalnikov z operacijskim sistemom Windows 2000 je kot mreža enakovrednih računalnikov (peer-to-peer). Vsak računalnik ima enolično ime, ki si pod katerim je viden na tej mreži, in to ime se določi lokalno na računalniku, ko se vklopi v to mrežo. 

Tako omrežje lahko razdelimo na delovne skupine (Workgroup) in s tem povečamo preglednost omrežja. Vsak računalnik je v natanko eni delovni skupini. V delovno skupino se prijavi sam. Vsak uporabnik se lahko prijavi le na tiste računalnike, kjer ima lokalno določeno uporabniško ime in geslo. Ko je nek uprabnik prijavljen na nekem računalniku v taki mreži ima možnost uporabe sredstev danih v skupno uporabo (mape dane v skupno uporabo, tiskalniki, modemi,...) do katerih ima pravice do dostopa.

Mreža organizirana z domenami (Active Directory)

V Windows 2000 lahko organiziramo mrežo s pomočjo domen. Domene so logične skupine računalnikov. Nosilec domene je eden ali več računalnikov, ki imajo inštaliran različico sistema Windows 2000 Server. Posamezni računalniki so v natanko  eni domeni. Domene so imajo drevesno strukturo. Na vrhu je korenska domena, pod njo so ostale domene in pod njimi mogoče še kakšne. Vsak računalnik na mreži je vključen v natanko eno domeno. Uporabniki so lahko določeni na nivoju domene. Taki uporabniki se s svojim uporabniškim imenom in geslom lahko prijavijo na katerem koli računalniku v domeni.

Med domenami se da nastaviti odnose zaupanja. Če Domena1 zaupa domeni Domena2, potem računalniki domene Domena2 vidijo domeno Domena1 in se  preko tej računalnikov lahko v domeno Domena1 prijavijo uporabniki, ki so v domeni Domena1. 

Računalniki v domeni so lahko organizirani v organizacijske skupine, vsak uporabnik v kvečjemu eni. 
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Taka organizacija mreže se imenuje Active Directory. 

Kot že rečeno, je nosilec domene računalnik, ki ima inštalirano različico sistema Windows 2000 server. Rečemo mu domenski strežnik. Nosilcev domene je lahko več in si pri tem delijo naloge. Vsi podatki o domenskih uporabnikih (kot tudi o drugih objektih v domeni) so shranjeni na teh strežnikih. Za vsakega uporabnika, ki se preko računalnika v domeni poskuša prijaviti kot uporabnik te domene, se uporabniško ime in geslo preveri na domenskem strežniku in če se podatki ujemajo, domenski strežnik dovoli prijavo uporabniku.

Internetske domene in domene v Microsoftovi mreži

Internetske domene in domene v Microsoftovi mreži niso iste domene. Gre za različna tipa domen v različnih omrežjih. Velja pa podobna analogija. Domena v internetskem omrežju je definirana z domenskim strežnikom (DNS strežniki). Naloga DNS strežnika je, da prevaja IP naslove v internetska imena in obratno in to uslugo, skupaj z ostalimi domenskimi strežniki, nudi računalnikom na internetu in računalnikom v domeni. Naloga domenskega strežnika v Microsoftovi mreži je, da tvori domeno kot logično skupino, ki združuje skupino računalnikov in omrežnih sredstev (tiskalniki, modemi, ...) ter domenske uporabnike. 

Vprašanja

1. Na kakšne načine lahko organiziramo mrežo računalnikov z opracijskim sistemom Windows 2000 Professional. Kaj pa, če imamo na voljo še en računalnik z Windows 2000 Server? Kateri protokol ponavadi uporablja ta mreža?

2. Kako je organizirana peer-to-peer Windows 2000 mreža?

3. Kaj je to in kako približno deluje Active Directory?
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