Vaje 6
Osio 3.10.2003
Administracija domene

1. Izbrišite vse domenske uprabnike, razen administratorja. V domeno bomo uporabnike dodajali na novo. 

2. Ravnatelja na šoli ste končno uspeli prepričati, naj kupi računalnik z Windows 2003 Server. Nanj ste namestili Active Directory in imate svojo domeno. Posvetili se boste projektu pri katerem boste vzpostavili testno domena na dveh računalnikih. Na enem računalniku bo potekala administracija (Win 2003 server), na drugem (Win 2000) pa testiranje.

3. Za začetek hoče ravnatelj naslednje. Preberite in razmislite, kako to storiti in šele potem to tudi naredite. Na sistem dajte 3 učence in 3 učitelje. Imena naj bodo tipa ucenec1, ucenec2, …, ucitelj1, … Naredite dve skupini: Ucenci in Ucitelji. Delovna področja naj bodo na strežniku v mapi C:\users, za vsakega uporabnika mapa, ki je pod skritim imenom dana v skupono rabo. V tej mapi naj bosta dve podmapi z imeni Ucenci in Ucitelji. V teh mapah naj bodo mape z uporabniškimi imeni (za učence v Ucenci, za učitelje v Ucitelji), ki bodo v resnici delovna področja. Ta delovna področja bodo dana v skupno rabo kot skrite mape, poleg tega pa morajo biti primerno zaščitena (vse pravice ima le administrator in ustrezen lastnik, ostali nič).  Delovna področja naj imajo uporabniki priklopljena kot disk U:. Znotraj delovega področja naj bo mapica z imenom _osebno, v njej pa mapa z imenom profil. Uporabnikom nastavite pot do profila na to mapo. Uporabnikom onemogočite uporabo orodij kot so Remote Control in Terminal Service. Ko ustvarite uporabnike, jim dajte geslo triglav, ki ga morajo ob prvi prijavi spremeniti. To naredite. Testirajte.
4. Ravnatelj na šoli  želi, da bi na mreži postavili elektronski obveščevalni sistem. Za začetek samo za tri predmete, in sicer za slovenščino, matematiko in angleščino. Ravnatelj bi rad videl, da so v okviru teh predmetov na razpolago dane naslednje možnosti:

· redovalnica (za vsakega učenca posebej, učenci lahko berejo, ustrezni učitelji popravljajo)

· gradiva za predmete (učenci samo berejo, ustrezni učitelji popravljajo)

· obvestila pri predmetu (učenci samo berejo, ustrezni učitelji popravljajo)

· mapa za dajanje in oddajanje domačih nalog (učenci samo berejo, ustrezni učitelji popravljajo)

· obvestila o predmetu (učenci samo berejo, ustrezni učitelji popravljajo)

· splošna oglasna deska (vidijo vsi, urejajo vsi učitelji)

Stvar organizirajte približno takole:
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5. Učitelj z uporabniškim imenom ucitelj1 je učitelj slovenščine, učitelj z uporabniškim imenom ucitelj2 je učitelj angleščine, učitelj ucitelj3 pa učitelj matematike. V prvem letniku so ucenec1, ucenec2, ucenec3, v drugem pa ucenec4 in ucenec5.

6. Dodajte še skupini letnik1 in letnik2 ter vključite ustrezne učence v ustrezne skupine. Seveda naredite še podobno strukturo za 2. letnik.

7. Mapi letnik1 in letnik2 dajte v skupno rabo. Do njih lahko dostopajo vsi učitelji in samo učenci ustreznega letnika. Oboji lahko le berejo. Administrator domene lahko počne vse. 

8. Učitelj slovenščine na mapi Slovenscina vse pravice, razen brisanja mape in prevzemanja lastništva. Na vseh ostalih podmapah pa ima Full Control. Učenci (ustreznega letnika) imajo na vseh mapah v mapi Slovenscina pravico do branja, razen v mapi Oddajanje še vse ostale pravice, da lahko nalogo oddajo, ne morejo pa zbrisati oddane naloge.  Podobno naredite za ostale predmete. Preverite zaščite.

9. Na podmapah mape Redovalnica dajte vsem učiteljem pravice, ki jim bodo omogočale popravljati redovalnico. V mapi z imenom učenca (npr. Janez, oz pri nas ucenec1) naj bodo zaščite postavljene tako, da ne bo imel noben učenec razen Janeza nikakršnih pravic, Janez sam pa le pravico do branja. V mapi Janez (oz. ucenec1) ustvarite datoteko redovalnica.doc in v programu Word napišite nekaj ocen za nekaj predmetov. Podobno naredite za ostale učence. Testirajte.

10. Ustvarite uporabnika ravnatelj in ga dodajte v skupino Ucitelji. Nastavite mu pravico Full Control na mapi Obvestila in okrožnice. Takoj obvestite ravnatelja, da se lahko že prijavi in objavi kakšno okrožnico. 

11. Mreža že nekaj časa brezhibno deluje. Zaradi varnosti pa bomo vseeno naredili naslednje ukrepe, ki jih bomo nastavili na nivoju domene. Orodja za določanje varnostnih ukrepov najdete v programu Start | Programs | Administrative Tools | Domain Controller Security Policy. Raziščite to orodje in ugotovite, kaj vam nudi na nivoju domene. Nekatere od naslednjih točk pa boste morali nastaviti tudi pod lastnostmi samih uporabnikov.

· Gesla morajo biti dolga vsaj 8 črk.

· Če uporabnik petkrat vnese napačno geslo, se vstop v računalnik zablokira za 1 minuto. 

· Geslo je treba menjati po enem mesecu. 

· Dva računalnika v domeni, ki se obnašata kot odjemnika, določite za računalniško učilnico. Nastavite, da se učenci lahko prijavijo le na ta dva računalnika. Kaj se zgodi, če se nek učenec prijavi na kakem drugem računalniku. 

· Učencem dovolite dostop do računalnikov le od 7.00 do 15.00.

· Vklopite beleženje neuspešnih prijav. 

12. Kaj se zgodi z odjemniki, če ugasnemo strežnik (Start| Shut Down|Shut Down)?

13. Ko ponovno zaženemo strežnik, ali se lahko prijavimo na strežniku lokalno na računalnik kot pred inštalacijo domene. Kako pa je z odjemniki? Kako postopamo ob prijavi na računalnik, če se želimo prijaviti lokalno. 

14. Kakšna gesla veljajo na odjemnikih za lokalno prijavo na računalnik? 

15. Ko se strežnik spet postavi, ali odjemniki v domeni delujejo spet normalno, ali jih je treba ponovno zagnati?

16. Ali lahko kak učitelj da kako mapo iz svojega delovnega področja v skupno rabo? Zakaj ne? Kaj pa iz mape C:\TEMP? Zakaj ne? Dajte učitelje v skupino Power Users.

17. Ravnatelja zanima, če kdo sploh bere njegove okrožnice. Uporabnik ravnatelj naj objavi dve okrožnici (okrožnica1.doc in okrožnica2.doc).  S pomočjo beleženja uspešnega dostopa do mape Obvestila in okrožnice in datotek v njej beležite dostope. Kolegi v skupini naj dostopajo do okrožnic, vi pa preverite, če beleženje deluje. Orodja za določanje varnostnih ukrepov najdete v programu Start | Programs | Administrative Tools | Domain Controller Security Policy. 









