Vaje 10
Osio 18.10.2003

OpenSSH

1. Nastavite stopnjo varnosti Požarnega zida na High. Kot, če imate okljukano kot napravo, ki ji zaupate mrežno kartico eth0, jo razkljukajte. Kot edini dovoljeni protokol, ki ga spuščate skozi naj bo SSH (okljukajte). 

2. Če nimate nameščenega ssh strežnika in klienta si ga namestite (Dodaj/Odstrani) programe. 

3. Delajte v parih. Prosite soseda, da vam ustvari uporabniško ime na svojem računalniku. Naj vam zaupa geslo. V nadaljni obravnavi bo to ime miha. 

4. Preko ssh  se prijavite na njegov računalnik z dobljenim uporabniškim imenom in s pomočjo ukaza passwd takoj zamenjajte geslo. Ali lahko vstopate v delovna področja drugih uporabnikov na sosedovem računalniku? Ali se kaj razlikuje delo v ukazni lupini glede, če ste navaden uporabnik na svojem ali na sosedovem računalniku.

5. Zaženite novo terminalsko okno. V njem ste kot trenutni uporabnik namizja. Kot tak si boste ustvarili ključe za sprehod po računalnikih. Z ukazom 
ssh-keygen -t rsa 
generirajte javni in privatni ključ. Sprejmite kar predlagano mapo (npr.  /home/vaseime/.ssh/id_rsa kot mapo za shranjevanje ključev tako, da pritisnite enter. Dvakrat še vnesite neko novo zaščitno geslo, ki je drugačno od vašega pravega gesla. V predlagani mapi se ustvarita datoteki id_rsa in id_rsa.pub. Prva vsebuje vaš privatni ključ zaklenjen z novim geslom druga pa javni ključ.  

6. Z ukazom chmod nastavite zaščito za datoteko mape .ssh na 755.

7. Z ukazom scp kopirajte datoteko na delovno področje uporabnika miha na sosedovem računalniku. Tam jo z ukazom 
cat is_rsa >> .ssh/authorized_key 
pripnite datoteki .ssh/authorized_keys. 

8. Iz vašega računalnika se ponovno poskusite prijaviti na sosedov računalnik ampak le z ukazom ssh ime_racunalnika. Kaj vas vpraša?

9. Ponovno poskusite generirati dva ključa, le da tokrat ne zakodirate privatnega ključa z dodatnim geslom. Kakšen je potem dostop preko ssh. Kaj pa če vam kdo ukrade privatni ključ? Ali je tedaj ta ključ kako zaščiten?

10. Preizkusite še ukaz sftp. S pomočjo sftp lupine prenesite poljubno datoteko iz svojega računalnika na delovno področje na sosedovem računalniku (uporabnika, pod katerim ste prijavljeni) in eno datoteko prenesite od tam na mapo /tmp na vašem računalniku.

NFS - dajanje map v skupno rabo.

Naslednje vaje delajte v dvojicah. Ne pozabite, da imate v soseda in da ste vi nekomu sosed. Torej, če piše, da nekaj naredi sosed, pomeni, da to naredi vaš sosed za vas, vi pa enako za njega!

1. Izklopite požarni zid.

2. Iz ukazne vrstice ustavite storitev iptables.

3. Prijavite se kot uporabnik root. Ustvarite mapo /home/share. Nastavite zaščite mape na 777. Dajete jo v skupno rabo, tako da jo bodo lahko videli računalniki v vaši učilnici. Opcije naj bodo rw in all_squash.

4. Ne pozabite ponovno zagnati storitve NFS.

5. Priklopite se na sosedovo mapo, ki jo je pravkar dal v skupno rabo (ukaz mount). Sosedovo mapo priklopite na mapo /mnt/sosed, ki pa jo seveda morate pred tem ustvariti.  Na priklopljeni mapi s pomočjo urejevalnika emacs ustvarite datoteko, katere ime je vaše uporabniško ime in vanjo napišite en poljuben stavek.

6. Kakšen je lastnik in lastniška skupina na datoteki, ki jo je ustvaril sosed v mapi /mnt/sosed preko NFS?

7. V /etc/exports spremenite možnost rw v možnost ro. Naj sedaj sosed še enkrat poskusi ustvariti datoteko. Ali mu sedaj uspe? 

8. Je morda potrebno ponovno zagnati storitev nfs, da začnejo veljati nastavitve v /etc/exports?

9. Spet vrnite na mapo v skupni rabi nastavitev rw in seveda ponovno zaženite storitev nfs. S sosedom spet testirajte delovanje.  Sedaj nastavite na mapi /home/share zaščite r-x za “ostale” za mapo in vse podmape (chmod -R). Ali sedaj sosed lahko na priklopljeni mapi kaj ustvari? Kakšne pravice mu moramo minimalno dati na mapi /home/share, da bo to lahko storil?

10. Naj sosed odpre ukazno lupino in se s pomočjo ukaza su prijavi kot uporabnik janko. Na njegovem delovnem področju naj si ustvari mapo priklop. Z ukazom mount naj janko poskuša priklopiti mapo /home/share iz sosedovega računalnika na mapo priklop. Ali gre? Kje je rešitev.

11. Naj sosed kot root vnese ustrezen vnos v datoteko /etc/fstab, da bo uporabnik janko lahko priklopil mapo /home/share iz sosedovega računalnika na svojo mapo priklop.

12. S kakšnim ukazom sedaj janko priklopi mapo iz sosedovega računalnika na mapo priklop.

13. Ali janko lahko piše na priklopljeno mapo? Ali lahko v njej ustvarja nove mape? Ali je kakšna razlika za nas, če se sosed prijavi priklopi na našo mapo kot root ali kot janko.  

14. Na vašem računalniku se prijavite v terminalu kot metka. Na sosedov računalnik lahko preko ssh dostopate npr. kot miha. Prosite soseda (kljub temu, da veste njegovo root geslo :), da naj da delovno področje uporabnika miha v skupno rabo, ampak le tako, da  bo dostopno samo z vašega računalnika. S pomočjo ukaza id naj sosed ugotovi, kakšni sta številki UID in GID za uporabnika miha.  Preberite si man exports. Ugotovite, kako lahko številke uporabnika, ki si priklopi našo mapo preko nfs, preslikamo v zaželjene številke (anouid, anogid - oglejte si primere na koncu man exports). Naj sosed to naredi za uporabnika miha.

15. Kot root v /etc/fstab nastavite ustrezno, da bo lahko metka priklapljala sosedovo mapo (delovno področje uporabnika miha pri sosedu).

16. Testirajte, če dodeljevanje pravic uporabniku miha na sosedovem računalniku deluje na priklopljeni mapi (pri vas). Sosed naj uporabniku miha vzame/doda npr. pravico za pisanje, vi pa probajte, če se da ustvariti kako datoteko. 

17. Ali je važno, kot kateri uporabnik priklopite mapo, ki vam jo je dodelil sosed kot uporabniku miha? Probajte priklopiti mapo ne kot metka ampak pod kakim drugim uporabniškim imenom.

Samba 

18. Nastavite Change UID (oz. sticky bit za uporabnika) na datoteke /usr/bin/smbmnt in /usr/bin/smbumount. PAZITE, DA NE NAREDITE TEGA SLUČAJNO NA DATOTEKI /usr/bin/smbmount!!!

19. S pomočjo ukaza smbmount si poskusite priklopiti vaše delovno področje iz domene std. Pazite, da vnesete uporabniško ime kot std\\ime ! Mapa, ki predstavlja vaš mrežni disk U: (delovno področje) je na naslovu //arhimed.std.fmf.uni-lj.si/ime$.

20. Ustvarite kako mapo na svojem delovnem področju.

21. Odklopite priklopljeno mapo.

22. Poskusite priklopiti še disk “Z:”. Naslov:  //mafi.std.fmf.uni-lj.si/common.

23. Poskusite odstraniti suid bit iz programov /usr/bin/smbmnt in /usr/bin/smbumount. Ali lahko priklopite Disk “U:”, če niste root?

24. Oba priklopa izvedite še s pomočjo samba odjemnika smbclient.

25. Če vam je ostalo še kaj časa, poskusite namestiti Samba strežnik. Tega na predavanjih nismo vzeli. Pomagajte si s priročnikom Costumization Guide za Redhat Linux 9, ki ga dobite med dokumentacijo na http://www.redhat.com , poglavje 17. Za začetek si s pomočjo programa Dodaj/Odstrani namestite Samba strežnik, če ga seveda še nimate. Preizkusite s kaki prav tako pridnim in hitrim sosedom (ki je že naredil vse vaje), kako  se Samba strežnik obnese. Naj sosed poskusi priklop iz Linuxa (smbclient ali smbmountPoskusite priklopiti mapo iz sistema Windows 2000 

