Vaja 7
Osio 1.2.2002
Administracija sistema in zaščita

Naredite čimveč. Če pa česa ne uspete, bomo pa naredili na naslednjih vajah.

1. Na vašem sistemu je zaradi prejšnjih vaj kup nekih uporabnikov in skupin. Zbrišite jih. PAZITE! PRI BRISANJU MORATE BITI PREPRIČANI DA NEKAJ ŽELITE BRISATI. ČE TO NISTE RAJE PUSTITE.

2. Na vaši šoli so vas določili za postavitev dveh računalnikov v mreži. Eden bo v zbornici, na katerega bodo lahko dostopali učitelji, drugi pa v knjižnici in na njega bodo dostopali učenci. Skupaj s sosedom in njegovim računalnikom izvedite simulacijo sistema.

3. Na računalniku, ki bo v zbornici bodo vsa delovna področja za vse uporabnike. V mapi C:\TEMP naredite mapo z imenom Nasa sola. V tej mapi bodo delovna področja in profili vseh  uporabnikov. 

4. Za vsakega uporabnika bo delovno področje neka mapa dana v skupno rabo. Za uporabnika učenec1 bo to mapa C:\TEMP\Nasa sola\ucenec1. V tej mapi bo pri vsakem uporabniku podmapa z imenom _osebno in v njej podmapa profil. Ko boste ustvarjali uporabnike, jim boste na začetku nastavili pot do profila na to mapo.

5. Imate tri učence (ucenec1, ucenec2, ucenec3) in tri učitelje (učitelj1, učitelj2, učitelj3). Te uporabnike boste morali narediti. Ampak prej jim v mapi C:\TEMP\Nasa sola naredite delovna področja in in podmape za profile. Profilov ne bomo kopirali, ker bo za to poskrbel sistem sam. Dajte mape, ki predstavljajo delovna področja v skupno rabo kot skrite tako, da trenutno lahko dostopa do njih vsakdo. Npr. mapo ucenec1 dajte v skupno rabo pod imenom ucenec1$ in zaščito Everyone – Full Control.

6. Na računalnikih v zbornici in v knjižnici ustvarite uporabniška imena za učence in učitelje. Uporabniška imena in gesla za posamezne uporabnike naj bodo na obeh računalnikih. Sicer uporabnik iz enega računalnika ne bo  znan na drugem.  Pri ustvarjanju uporabnikom dodelite delovna področja kot disk U:. Za pot vpišite:

\\ime_racunalnika_v_zbornici\mapa_v_skupni_rabi$ 

(seveda s primernimi podatki).

7. Ko so uporabniki postavljeni, dajte na delovna področja uporabnikov primerne zaščite (Administrators, System in uporabnik – Full Control, ostali nimajo pravic)  

8. S sosedom testirajte varnost sistema. 

9. Učenec z uporabniškim imenom ucenec1 je pozabil geslo. Kaj naredite? Ali lahko učencem dovolite, da si smejo spreminjati gesla na računalniku v knjižnici? Kje nastane problem?

10. Učitelj z uporabniškim imenom ucitelj1 bi rad dal kako mapo iz svojega delovnega področja v skupno rabo. Zakaj ne more? V kateri skupini je? Ali pripadniki skupine Users lahko dajajo mape v skupno rabo? Uvrstite ga v skupino Power Users? Kaj pa zdaj?

11. Učitelj ucitelj1 hoče dati dve datoteki z imeni datoteka1.txt in datoteka2.txt v skupno rabo tako, da bosta do njih lahko dostopala le ucenec1 in ucenec2, ucenec3 pa ne sme?. V ozadju je to, da sta učenca ucenec1 in ucenec2 v 8. razredu, učenec ucenec3 pa v 7. razredu. Če bi učencem 7. razreda omogočili vpogled v gradivo za 8. razred, bi se lahko kaj preveč naučil in bi učitelji lahko drugo leto ostali na cesti. Zato mu moramo to onemogočiti. Kako bi bilo najbolj elegantno obravnavati učence v takih primerih? (namig: skupine po razredih)

12. Učitelj ucitelj2 je včeraj spremenil geslo na računalniku v knjižnici (to naj sosed tudi naredi), ker je sumil, da so zviti učenci ugotovili, kakšno je njegovo geslo (ko je tipkal, si je črkoval naglas). Ko se je naslednjič  prijavil v knjižnici, ni mogel dostopati do svojega delovnega področja. Ves jezen je prišel do vas in ... Kakšno rešitev mu ponudite?

13. Po vseh križih ugotovite, da bi bilo najbolje, če uporabniki ne bi smeli spreminjati gesel. Nastavite uporabnike (učence in učitelje) tako, da ne bodo smeli spreminjati gesel.

14. Sedaj pa pride učitelj ucitelj3 in in pokesano pove, da je izgubil listek, na katerem je imel napisano geslo. Verjetno ga je pozabil v knjižnici ob računalniku, a se ne spomni. Dodelite mu novo geslo. Kaj vse morate storiti, da bo učitelj lahko delal na obeh računalnikih, v knjižnici in v zbornici?

15. Učenci pogosto zbrišejo ikonice na delovni površini in pridejo k vam jokat, češ da so vse ikonice izginile. Naveličate se vsega tega direndaja in določite, da učenci ne bodo imeli več spremenljivega profila. Naredite mapo C:\TEMP\Moja Sola\Fiksen Profil in vanjo shranite privzet profil iz mape C:\Document and Settings\All Users ter ga date v mapo Fiksen Profil. Skrito datoteko z imenom ntuser.dat, ki se nahaja v fiksnem profilu preimenujte v ntuser.man. S tem bo postal profil nespremenljiv. Druga možnost je, da profil zaščitite tako, da bo dovoljeno le branje in zaganjanje programov. Poskusite oboje. 

16. Računalnik v knjižnici se je od silne uporabe sesul. Disk je 'crknil'. Na servisu zamenjajo disk. Kaj morate storiti, da ga boste spet postavili v prejšnjo funkcionalnost? Ali so podatki od uporabnikov izgubljeni?

17. Naslednje leto se vpiše na šolo še 30 novih učencev in šola dobi denar za še pet novih računalnikov. Ali boste imeli s tem kaj več dela, če boste ohranili tako mrežo, kot jo imate? Kakšen bi bil vaš predlog ravnatelju?

18. No, na srečno se ta naloga ne začne z: Izberite 5 novih sosedov … Imate pa na šoli naslednji problem. Govori se, da se da s poskušanjem vdreti v vaš sistem. Vklopite beleženje neuspelih prijav na sistem. Nekaj krat se uspešno/neuspešno prijavite. Preverite, če se prijave res beležijo(Event Viewer | Security).

19. Sumite, da so učenci odkrili geslo za enega izmed učiteljev. Zato se odločite, da boste beležili prijave uporabnikov in poskušali odkriti, kdaj pride do zlorabe. Kaj bi morali storiti? Storite to. Potem pa simulirajte, da ste zloben učenec. Kasneje kot zaskrbljen administrator preverite, kaj se je dogajalo.

20. Ker ne želite, da bi uporabniki naključno preizkušali gesla, nastavite, da se bo vstop po petih neuspešnih poskusih zaklenil za eno minuto. Preverite, če to deluje.

21. Izklopite beleženje prijav in v programu Event Viewer shranite datoteko z dogodki v neko datoteko na vaše delovno področje. Kako izgleda ta datoteka, če jo odprete s programom Notepad. Ali je tekstovna ali binarna?

22. V mapi  Z:\osiovaje\vaja7 boste našli program delam.exe. Zaženite ga. Kako se program zažene (kako izgleda)? 

23. V programu Task Manager ugotovite, koliko procesorske moči zaseda omenjeni program. Koliko? Ali kljub temu lahko zaženete program Word in v njem pišete besedilo?

24. Še enkrat zaženite program delam.exe. V Task Managerju imamo sedaj dva programa delam.exe, ki tečeta vzporedno. Koliko procesorske moči porabita? Ali sedaj lahko še vedno pišemo dokumente v Wordu. 

25. Koliko programov delam.exe moramo zagnati, da bi delo v programu Word postalo nevzdržno. Poskusimo do 10, a ne pretiravajmo. 

26. Po vrsti ubijajmo (v zavihku Processes, End Task) programe in spremljamo krivuljo obremenjenosti procesorja. Kaj se zgodi, če ubijemo vse programe?

27. Zaženimo dva programa delam.exe. Nastavimo enemu malenkost višjo prioriteto kot drugemu. Kako si sedaj programa delita procesor?

28. Enemu od programov nastavimo prioriteto Realtime. Ali se sedaj še vedno da v Wordu pisati dokumente brez težav?

29. Če vam ostane kaj časa, delajte naloge iz prejšnjih vaj. Dobite jih na internetu.









