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Ob njegovi smrti so mnogi znani in priznani matematiki, znanstveniki in njegovi prijatelji povedali marsikaj o g. Shannonu, njegovem delu, dosežkih…

O njem so govorili:

· SOLOMON W. GOLOMB: (prof. matematike in elektroinženirstva na Univerzi v Južni Kaliforniji) :

Čeprav je njegov neverjetni um obsegal mnogo področij, je Shannonova slava zapečatena v njegovem delu iz leta 1948 ''Matematična teorija komunikacije'' (''A mathematical theory of communication''), in s tem napredna revolucija v informacijski tehnologiji.


Shannon, rojen 30.aprila 1916, v Petoskey – Michigan, je dosegel diplomi na Univerzi v Michiganu iz matematičnega in električnega inženirstva, leta 1936. Nato je šel na MIT (Massachuseetts institute of Technology) in čez poletje 1937 v Bellovih  telefonskih laboratorijih napisal eno največjih genialnih tez do tedaj, ki je bila izdana leta 1938 v delu ''A symbolic analysis of relay and switching circuits'', v katerem  je pokazal, da osnovna logika gospoda Georga Boola predstavlja popoln matematični model za stikalno teorijo (in res tudi za poznejši ''Logični design'' digitalnih krogov in računalnikov). To delo je bilo nagrajeno s prestižno nagrado združenih inženirskih  skupnosti ZDA leta 1940.


Ko je Shannon preživljal poletje 1938 v Woods Hole, se je odločil, da bo na določeno matematično osnovo predstavil Mendelove zakone o dedovanju. Njegova teza za doktorat iz matematike leta 1940 (Algebra za teoretično dedovanje) je bil rezultat tega. Kljub popolni izoliranosti od populacije genetikov, to delo ni bilo predstavljeno vse do leta 1993 v Shannonovih zbranih papirjih. Vendar so že bili rezultati znani v tem času, povsem neodvisno od njegovega dela, zato je genetika postala povsem drug problem. Po njegovi doktorski tezi ni Shannon napisal ničesar več, kar bi vključevalo genetiko, izrazil pa je skeptičnost o poskusih razširitve področja informacijske teorije preko komunikacijskega področja, za katerega je bila mišljena.


Leta 1945 je Shannon napisal zaupno poročilo ''Matematična teorija kriptografije'' (''A mathematical theory of cryptography''), ki je bila izdana šele leta 1949 v Bellovem sistemu tehničnega članka (BSTJ) pod naslovom ''Komunikacijska teorija skrivnih sistemov''. Ideja je verjetno prišla med razmišljanjem o kriptografiji v smislu kot množica možnih kod, ki bi lahko bile uporabljene v dekodiranju sporočil, s pomočjo česar je Shannon dosegel svoj prvenec v ''Matematični teorije komunikacij''.


Shannonova velika prednost je bila ta, da je razmišljal v smislu statističnih skupkov: vir, kot set vseh sporočil, ki so lahko podana; in kanal prispeva set možnih motenj, šuma k sporočilu.


Shannon je vzel entropijo iz fizikalne termodinamike in jo redefiniral kot merjenje nekih nesigurnosti v verjetnostni porazdelitvi. Sposodil si je termin bit od J.W.Tukey-a, ter ga sam označil kot skupek informacij pridobljenih na podlagi učenja odgovorov na vprašanja, na katerega sta možna le dva odgovora (enako možna). Čim je en možen odgovor bolj verjeten kot drug, učenje odgovora zahteva manj kot 1 bit informacij. Izpeljal je tudi formuli za ''Odnos informacij od vira'' in ''Kapaciteto kanala'', obe merjeni v bitih na sekundo.


Ko se je Shannonovo delo pojavilo, so nekateri komunikacijski inženirji rekli, da je slednji preveč matematično in teoretično, nekateri matematiki pa so ga kritizirali kot smešno nezadovoljstvo. V resnici pa je imel Shannon nezmotljiv občutek, kaj je res in kaj ni, in predstavil kopico dokazov, katerih pa drugi matematiki ( kot sta bila Khinchin in Wolfowitz) niso razumeli in jih imeli za smešne.

Od leta 1948 so se generacije teoretikov kodiranja mučile, da bi iznašle kode, ki bi se obnašale tako dobro, kot so se Shannonove običajne. Danes komunikacijski sistemi operirajo preko ''glavnih'' kanalov v 0,005dB Shannonove limite in shranjene informacije ( na računalnikih, CD-jih, DVD-jih) so zavarovane z istimi tipi popravljenih kod, ki se uporabljajo v prenašanju informacij.


Shannon je pionir pravtako na področju ''kodiranja vira'' (kompresija-zgoščevanje podatkov), da bi odstranil vse neuporabne presežke iz vira podatka – sporočila, ki bi potem, če bi jih poslali preko glavnega kanala, imeli uporabne presežke, vrnjene nazaj.


Shannon je bil hvaležen Bellovim laboratorijem za toleriranje njegovega delovanja, predvsem za delo ''Matematična teorija komunikacije'' (omenjeno že zgoraj), ki se je v tistem času ni smatrala za praktično z vidika AT&T. Ime Bellovi laboratoriji je danes poznano pod imenom Lucent, medtem ko so se AT&T raziskovalni laboratoriji preimenovali v ''Shannonove laboratorije''.


Shannonov bit, kot osnovna enota informacije, ni mišljen kot element fizike. Bilo je več namigovanj, da bi se ta enota preimenovala v Shannon.


Leta 1956 je Shannon zapustil Bellove laboratorije za MIT, kjer je bil profesor znanosti od leta 1958, do upokojitve leta 1978. Več desetletij je bil MIT ena vodilnih univerz na področju informacijske in komunikacijske teorije. Informacijska teoretična skupina inštituta radijskih inženirjev, ustanovljena v zgodnjih 50-tih letih, je ustanovila t.i. Shannonovo nagrado, kot najvišje priznanje. Leta 1973 je Shannon osebno podelil prav to priznanje na mednarodnem simpoziju informacijske teorije v Azhkelonu, Izrael.


Shannon je talentiran snovalec, ki je zgradil nekaj prvih robotov, igralnih naprav, naprav za reševanje ugank. Bil je zmožen voziti motocikel in žonglirati hkrati, ter izumil robot, ki je žongliral in vozil motocikel hkrati. Ni deloval na področjih, ki jih podpira Nobelova nagrada, ampak je deloval na novih sferah, kjer je dosegel velike, neizmerljive časti in nagrade, med drugimi tudi:



- Državno medaljo znanosti ZDA (1966)



- Harvey-evo medaljo v Izraelu (1972)

- Japonsko Kyoto nagrado (1985)


V njegovih Zbranih poglavjih je 127 publikacij med leti 1938 – 1982. Zadnjih nekaj let svojega življenja, je bil zaznamovan z Alzheimerjevo boleznijo. Umrl je 24.februarja,2001 v Medfordu, Massachusetts v 85. letu starosti. Preživel je več kot 50 let skupaj s svojo ženo Mary Elizabeth, ima še sina Andrewa in hčer Margarito.


Ni pretiravanj, če naslovimo Clauda Shannona kot ''očeta informacijske dobe'', ter njegov intelektualni dosežek, kot enega največjih v 20.st.

· EYLWN BERLEKAMP: ( prof. matematike na Kalifornijski Univerzi)

Omenil je g. John-a L. Kelly Jr., ki je bil Shannonov kolega v Bellovih laboratorijih (čeprav na drugem oddelku). Kelly-a je zanimalo, kar je danes bolj znano pod imenom ''Problem razporeditve dobička.'', kar je v bistvu vprašanje, kako najbolje razporediti dobiček med različne investicije – naložbe. Začenši s pisano terminologijo o konjskih dirkah, kot investitorjevi priložnosti, kije zanimiva kadarkoli so ''resnične možnosti'' drugačne od ''stavnih možnosti''. Kelly je dokazal, da dolgo zaporedje takšnih priložnosti omogoča maksimalno eksponentno rast, katero lahko dosežemo z verjetnostnim približevanjem. To lahko gledamo kot kapaciteto komunikacijskega kanala, preko katerega investitor (npr. na konjskih dirkah) dobi pomembne namige (npr. zmagal bo konj s št.4).


Posledica tega se je počasi, a vztrajno uveljavljala tekom desetletij, ki so sledila. Tukaj je odlomek iz intervjuja z Ed Thorpom (1998) – zelo uspešnim investitorjem:


Junij 1998 New York Times Science:  Članek v Timesu je povzročil kopico različnih idej (mnenj) pri sociologu leta 1967. Pa vendar je bil Shannon že dobro znan pred 1960. Za stave pri nekaterih igrah je Shannon predlagal: ''Jaz pogledam v delo iz leta 1956, ki ga je napisal Kelly. Pogledal sem in si ga prilagodil kot nekakšen priročnik (vodnik) za blackjack in ruleto, kasneje pa tudi za nekatere priljubljene igre, športne stave in borzniške tečaje. Bistvo je staviti in s tem maksimizirati pričakovano vsoto logaritma zdravja.''

· THOMAS M. COVER: (prof. El.inženirstva in statistike na Standfordski Univerzi)
Shannonov glavni prispevek (1948), začenši z informacijsko teorijo, je vseboval tudi teorijo kapacitete za prenos informacij, teorijo entropije za zgoščevanje podatkov in asimptotično enakodelno teorijo za verjetnost sekvenc v dogodku.

Ukvarjal se je tudi z drugimi področji, kot npr. predvidevanje, ocena, filtracija, modulacija, detekcija. Pravtako se je ukvarja tudi z nekaterimi hitro-razvijajočimi področji v algebri – teorija kodiranja. Kmalu pa sta tudi sledili: matematična teorija učenja in algoritemska kompleksnost.

Zaradi hitre rasti ja Aaron Wyner uporabil termin Shannonova teorija, in s tem označil vse tiste razvijajoče se teorije, ki izvirajo neposredno iz Shannonovega dela (raziskav). Grobo rečeno, Shannonova teorija vsebuje probleme, v katerih igrata pomembno vlogo informacija in entropija.

Leta 1961 je Shannon napisal pomembno delo o komunikacijski kapaciteti dvosmernih kanalov, v katerem dva uporabnika interferirata drug z drugim, medtem ko skušata govoriti preko običajne komunikacijske linije. 

Najpreprostejši primer takega linearnega pomnoževalnega kanala, v katerem pošiljatelji pošiljajo ali 0 ali1 in dobijo vrnjen produkt tega, kar so poslali. Tako, da če npr. oba pošiljatelja dobita 1, tako vesta, da sta poslala 1 in da je tudi drugi poslal 1. Obratno, če en pošlje 1, drugi pa 0, prvi ve, da je bila poslana 0, drugi pošiljatelj pa tega ne ve. Do danes se še ne ve kapaciteta tega kanala. To je le en izmed množice še neraziskanih, nerešenih problemov v mreži informacijske teorije.

· ROBERT G. GALLAGER: (prof. Računalništva na MIT)

Claude Shannon je preživel obe svoji akademski leti na MIT. Pridružil se je oddelku za elektični inž. na MIT, kot raziskovalni asistent leta 1936, kjer je delal na Vannevar – Bushovem diferencialnem analizatorju – zgodnejšem analognem računalniku. Ko je delal na analognem prestavnem mehanizmu, se je navdušil nad izmenjajočim tokokrogom, ki kontrolira analizator. Združil je to izkušnjo in nalogo na Bellovih laboratorijih z Booleanovo algebro in uvidel, da je le-ta pravšnji matematični pristop k analizi izmenjujočih se tokokrogov. Ko je prišel do te ideje, jo je zapisal v mojsterski tezi.

Ta teza in izdana verzija te teze sta mu prinesli slavo in prestižno Nobelovo nagrado za najboljše inženirsko delo leta, napisanega od avtorja mlajšega od 30 let. Ta dokument je prepoznaven kot temelj moderne izmenjujoče teorije in je ključno za rast tako računalnikov, kot tudi telefonske industrije.

Shannon se je podal tudi v študij genetike. Preusmeril se je na matematični oddelek, da bi naredil doktorat na matematičnih temeljih za genetiko. Nadaljeval je s svojimi interesi v izmenjujoči teoriji v komunikacijski teoriji, medtem ko je  delal na tezi, potem pa hitro zapustil področje genetike, ko je končal svojo tezo leta 1940. Delo, v kateri je njegova teza, je ostalo neobjavljeno vse do pred kratkim. Njegovi rezultati bi lahko bili zelo pomembni, če bi bili prej poznani. Večina rezultatov pa je bilo neodvisno ponovnoma odkritih.

Shannon ni poučeval običajnih snovi, večkrat je vodil seminarje, enkrat celo seminar, v katerem je v vsakem predavanju dobil nove rezultate. Ni rad pogreval starih tem, bil je tako kreativen, da je razmišljujoč o nečem starem, dobil neko povsem novo stvar. Uvidel je, da je potrebno pisati papirje, čeprav tega sam ni maral početi. Na njegovo srečo si je najprej v glavi uredil vse potrebne detajle, ki jih lahko kasneje izlil na papir v skoraj končni obliki.

· JAMES L. MASSEY: (prof. v Zürichu)
Shannonovo izdano delo o kriptografiji je omejeno na en sam papir (''Komunikacijska teorija skrivnih sistemov.''), v oktobru leta 1949. Obstajajo nekatere špekulacije, da je Shannonovo delo o kriptografiji med vojno predstavljalo osnovo za informacijsko teorijo, vendar se zdi, da temu ni tako.

Papir iz oktobra 1949 se začne tako: ''Problemi v zvezi s kriptografijo in skrivnih sistemih odstirajo zanimivo aplikacijo v zvezi s komunikacijsko teorijo.'' Kasneje pa prizna, da je bila to res motivacija za njegove interese na področju kriptografije. Kakršenkoli vir že, ni dvoma, da je ta papir eden Shannonovih del, ki je imel ogromen vpliv na postopen razvoj kriptografije.

Danes je splošno razumljivo, da imajo kriptografske tehnike dva neodvisna cilja, skrivnega in avtentičnega. Shannon je dal jasno vedeti, da se je ukvarjal samo s skrivnostjo. Potrebnih je bilo nadaljnjih 35 let, preden je bila izdana teorija o avtentičnosti.

Shannon je jasen, da obstajata dva osnovna tipa skrivnih sistemov. Tisti, ki so namenjeni obrambi s strani napadalca z neomejenimi viri, ter tisti, ki so namenjeni s strani napadalca z dano – omejeno zmožnostjo. Shannon pravi taki skrivnosti ''teoretična skrivnost'', ta termin je kasneje bolj prepoznan pod imenom ''brezpogojna varnost'' in ''računalniška varnost'', pomen je pa isti.
KRIPTOGRAFIJA

Kriptologija je veda o tajnosti, šifriranju, zakrivanju sporočil (kriptografija) in o razkrivanju šifriranih podatkov (kriptoanaliza). Beseda prihaja iz grščine: kryptos logos pomeni skrita beseda. Uporabljata se še pojma enkripcija (šifriranje) in dekripcija. Osnovno sporočilo ponavadi imenujemo čistopis (cleartext, plaintext), zašifrirano pa šifropis ali tajnopis(kriptogram, ciphertext)

Sporočilo po nekem postopku (algoritmu, metodi) spremenimo v kriptirano sporočilo, pri tem uporabimo določene vrednosti za parametre v algoritmu, ki jim rečemo ključ. Sogovornika se morata torej dogovoriti o algoritmu in ključu, da si lahko pošiljata šifrirana sporočila. V zgodovini je bilo razvitih nešteto metod, pa tudi literature o tem je veliko. 

ZGODOVINSKI PRIMERI:

Špartanci so uporabljali naslednji način: na valj so navili ozek trak in sporočilo napisali pravokotno na smer traku. Poslali so odvit trak, naslovnik pa je moral imeti valj enakega premera. 

Julij Cezar je svojim vojskovodjem pošiljal sporočila, kjer je vsako črko zamenjal s črko, ki je bila v abecedi nekaj mest za njo. Postopek lahko opišemo kot zamenjavo črk a -> a+k po modulu 25 (tu smo metodo priredili za slovensko abecedo s 25 črkami). "k" predstavlja ključ. Cezar je menda običajno uporabil ključ 3. 

Do pred nedavnim je bil v uporabi postopek ROT-13 (zamenjava črk a -> a+13 po modulu 26 - angleška abeceda) v Usenetu za šifriranje neprimernih šal in podobnega. Seveda ni predstavljal nobene resne zaščite. Netscape-ov brkljalnik je imel v prvih verzijah vgrajeno možnost pod View -> Unscramble ROT-13.

Tudi pri opisu sodobnih algoritmov bomo naleteli na izraz a b mod m , kar beremo "a je kongruentno b po modulu m". Ta izraz velja, kadar je a - b mnogokratnik m, torej kadar sta števili a in b na številski premici med seboj oddaljeni za mnogokratnik od m. V sodobnih metodah so velikokrat uporabili izreke iz kongruenčne aritmetike. 

ENIGMA:

Nemci so med drugo svetovno vojno uporabljali šifrirne stroje Enigma. Tak stroj so sestavljali: baterija, tipke za črke kot pri pisalnem stroju, luči za vsako črko in šifrirni mehanizem iz štirih okroglih ploščic (velikih kot plošček pri hokeju), ki so jih imenovali rotorji. 

Rotor (valj) je imel na vsaki ploskvi dvakrat po 26 kontaktov (kolikor je črk), v notranjosti valja povezanih med seboj z žicami, vendar ne urejeno (kontakt št.1 na prvi ploskvi ni bil povezan s kontaktom 1 na drugi ploskvi). Tako je npr. črka A prišla skozi rotor transformirana v črko F itd. V stroju so bili zaporedno povezani trije rotorji z različnimi prevezavami (med vojno so jim dodali še enega). Zadnji v vrsti je bil reflektor, ki je poslal dobljeni signal nazaj skozi rotorje po parnih prevezavah in na koncu je električni stik prižgal lučko in osvetlil rezultat šifriranja.

Rotorji so se obračali, torej se je ista črka ob vsakem obratu rotorja transformirala v drugo črko. Levi rotor se je zavrtel za 1/26 po vsaki črki, srednji rotor po 26 črkah, desni pa po 676 črkah.

Vojak je sporočilo šifriral tako, da je vtipkal posamezno črko in zapisal črko, ki se mu je osvetlila. Za presledke je vtipkal črko Z, števila pa je vtipkal z besedami. Naslovnik šifriranega sporočila je moral imeti stroj z enakimi rotorji (letalstvo je imelo svoje kombinacije, mornarica svoje, ...). Spreminjali so tako začetne položaje rotorjev kot njihov vrstni red (levi je bil premeščen na desno, ...). Dogovorjen je bil osnovni položaj rotorjev za dan (kasneje so uporabljali izbor treh izmed osmih rotorjev). Operater je začel šifrirati v tem dogovorjenem položaju. Začetni del sporočila je vseboval informacijo, kakšen položaj rotorjev je uporabljen v nadaljevanju. Naslovnik je nastavil stroj na dogovorjeni začetni položaj, dešifriral začetek sporočila, potem nastavil stroj glede na informacijo v tem delu in nadaljeval dešifriranje. 

Nemci so menili, da tako kriptiranih sporočil ni mogoče dešifrirati.

Angležem pa je to uspelo pod vodstvom Alana Turinga. Pri tem so jim bile v veliko pomoč informacije, ki so jih dobili od poljskega odporniškega gibanja.

Vse doslej naštete algoritme imenujemo: simetrični algoritem ali algoritem z zasebnim ključem - imamo samo en ključ, s katerim zašifriramo in dešifriramo sporočilo. 

šifriranje s simetričnimi algoritmi je običajno hitro, težko pa je varno izmenjati ključ. Problem predstavlja tudi število ključev - vsak uporabnik mora imeti za vsakega dopisovalca svojega. 
Ravno zaradi teh problemov so se razvile asimetrične metode ali algoritmi z javnim ključem (začetki v letu 1975). Uporabnik si skreira dva ključa in enega objavi. Vsi, ki mu hočejo poslati sporočilo, bodo uporabili njegov javni ključ za šifriranje sporočila. Dešifriral pa ga bo lahko le on sam, ki pozna še svoj skriti ključ. Te metode so računsko bolj zahtevne in zato počasnejše kot simetrične. 

Pri pošiljanju sporočila po internetu ni dovolj, da sporočilo zašifriramo. Ko potuje po javnih vodih, preko nešteto vozlišč, lahko kdo naše zašifrirano sporočilo spremeni. Pojavi se tudi problem identifikacije lastnika javnega ključa - ali ni objavil ključa namesto mene kdo drug, ki se hoče izdajati za mene in dobivati pošto, namenjeno meni. Varnostna aplikacija mora torej zagotoviti naslednje: 

· zaupnost (confidentiality); 

· celovitost (integrity); 

· overjanje (authentication); 

· preprečevanje tajenja (nonrepudiation); 

· kontrolo dostopa (access control). 

Zato se je razvilo podpisovanje sporočil in overjanje javnih ključev. Potrdilo (certificate) vsebuje poleg podatkov o ključu še čas nastanka, podatke o lastniku, rok veljavnosti ipd. 

V aplikacijah, ki omogočajo zaupnost pošiljanja sporočil, se uporablja obe vrsti algoritmov. Obenem vključujejo zgostitvene algoritme, ki poljubno dolg tekst preslikajo v število fiksne dolžine (npr. 128 bitov). Najbolj znana sta MD5 in SHA. Poleg tega pred šifriranjem tekst običajno stisnemo na manj kot polovico dolžine z enim od programskih produktov za to. Vhod v kriptografske algoritme predstavlja binarni zapis. 

Če hočemo zagotoviti verodostojnost svojega sporočila, mu dodamo digitalni podpis: z zgostitvenim algoritmom izračunamo fiksni "povzetek" sporočila, ki ga zašifriramo s svojim zasebnim ključem. Prejemnik bo najprej z našim javnim ključem dešifriral podpis, iz sporočila bo ponovno izračunal povzetek ter ga primerjal s tistim, ki ga je dobil v podpisu. Če se ujemata, je dobil tako sporočilo, kot smo ga podpisali.
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